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1. Einleitung

Dieses Dokument wurde auf Basis der Vorgaben aus den im Konzern glltigen Sicherheitsrichtlinien erstellt. Die Si-
cherheitsanforderung dient u.a. als Grundlage zur Freigabe im PSA-Prozess. Sie dient dartiber hinaus als Umset-
zungsempfehlung fiir Vorgaben in Einheiten, die nicht am PSA-Verfahren teilnehmen. Diese Anforderungen missen
bereits wahrend der Planungs- und Entscheidungsprozesse berlicksichtigt werden. Bei der Umsetzung der Sicher-
heitsanforderung ist das jeweils vorrangige nationale, internationale und supranationale Recht zu beachten.

Deutsche Telekom Gruppe Seite 4/40



2. Benutzer-Interaktion

Req 1 Das Gerat muss den Benutzer (iber den sicherheitsrelevanten Zustand informieren.

Das Gerat muss sicherstellen, dass Benutzer tiber den sicherheitsrelevanten Zustand und Zustandsanderungen infor-
miert werden, einschlieBlich der relevanten Fehlermeldungen und Hinweise, insbesondere bevor ein Benutzer nach
einer Entscheidung gefragt wird (prompting). Die Integritat und Authentizitét dieser Informationen muss durch das Ge-
rat sichergestellt werden. Falls erforderlich, kann das Gerét dazu sicherheitsrelevante Ereignisse protokollieren.

Motivation: Der Benutzer muss wissen, in welchem Zustand sich sein Gerét befindet, wenn dieser Zustand Einfluss auf
die Sicherheit hat oder Kosten generieren kann.

Umsetzungsbeispiel: Man beachte, dass nicht alle im Folgenden aufgefiihrten Beispiele von allen Endgeraten umge-
setzt werden missen!

= Hinweis auf unverschliisselte oder nur einseitig authentifizierte Verbindungen (z. B. offenes WLAN, GSM statt
3G und aufwarts)

= Hinweis auf aktive Netzwerkverbindungen (Bluetooth, WLAN, Mobilfunk, VPN)

= Anzeige aktiver Applikationen und aktiver spezieller Sensoren (z. B. GPS): Der Zugriff auf GPS wird durch ein
Symbol in der Statusleiste angezeigt.

= Die Verwendung von TLS wird durch ein Schloss-Symbol im Browser angezeigt.

« Der Nutzer wird durch den Ciphering Indicator auf unverschliisselte GSM-Verbindungen hingewiesen.

= Ein Gerét, welches Internet-Verbindungen tiber verschiedene Tréger herstellen kann (z. B. Mobilfunknetz,
WLAN, LAN, USB- oder Bluetooth-Tethering, IPSec-VPN-Tunnel, verschiedene Mobilfunkanbieter, verschiede-
ne Techniken wie UMTS oder hoher versus GSM, Auslandseinsatz, Dial-up-Networking, Premium-Rufnummer,
TLS im Gegensatz zu Klartext-HTTP), die unterschiedliche Sicherheitseigenschaften aufweisen, muss anzei-
gen, welcher Tréger und/oder Anbieter gerade verwendet wird (beispielsweise in der Statuszeile). Dies hilft
dem Benutzer bei der Beurteilung, ob sensitive Informationen Ubertragen werden diirfen, und ermdglicht es
ihm, unerwiinschte Aktionen abzubrechen (bspw. solche, die Kosten erzeugen): Die Statuszeile des Gerats
zeigt den Status der Verbindungen tiber die verschiedenen Trager (Bearer) an.

« Das Gerat fragt den Benutzer, bevor im Ausland (Roaming-Betrieb) Internetverbindungen aufgebaut werden
und/oder das Gerét bietet dem Benutzer Einstellungsmadglichkeiten an, Daten-Roaming komplett abzuschal-
ten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.33-1/5.3

Req 2 Falls das Endgerét sicherheitsrelevante Ereignisse protokolliert oder den Benutzer tiber solche Er-
eignisse mit Zeitangabe informiert, dann muss das Endgerét (iber eine verlassliche Systemzeit (Da-
tum und Uhrzeit) verfligen.

Dazu kann das Endgerét (abhangig von Anwendungsfall und Nutzungsszenario) seine Zeit tiber Netzverbindungen
synchronisieren (z. B. mittels Network Time Protocol, NTP) oder der Nutzer kann Datum und Uhrzeit manuell einstel-
len. Wenn eine Zeitsynchronisation technisch méglich ist (z. B. Gerat hat Internet-Verbindung), sollte das Gerat sie un-
terstutzen.
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Motivation: Eine verldssliche Systemzeit ist eine Vorausetzung daftir, dass aussagekréftige Protokollierungsdaten er-
zeugt werden kénnen, nur so kénnen Ereignisse in eine zeitliche Reihenfolge gebracht und zugeordnet werden.

Umsetzungsbeispiel: Ein Gerat mit Internet-Verbindung nutzt diese in regelméRigen Absténden (z. B. einmal pro Wo-
che), um die Systemzeit seiner Echtzeituhr mittels NTP abzugleichen. Auerdem stellt das Gerat dem Benutzer eine
Mdglichkeit bereits, Datum und Uhrzeit manuell einzugeben, so dass auch ohne Internet-Verbindung die Uhrzeit ein-
gestellt und bei Bedarf korrigiert werden kann. Alternativ kann das Gerat eine Zeitinformation auch tber das DCF-77-
Funksignal oder Uber GPS beziehen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.33-2/5.3

Req3 Der Zugang zu Systemressourcen muss dem Nutzer angezeigt werden.

Bei Betriebssystemen, die den Zugriff auf schutzbedirftige Systemressourcen (wie PIM-Daten, Lokationsinformation,
Dateisystem, ...) nicht anzeigen und den Nutzer nicht zur Genehmigung auffordern, muss die Applikation den Nutzer
Uber die Tatsache und die Art des Datenzugriffs informieren. Es darf nicht mdglich sein, kundenseitige bezahlte Res-
sourcen zu missbrauchen, z. B. durch das Herstellen von Verbindungen mit dem Internet, mit Premium-Rufnummern
oder durch das Durchfiinren von Kauftransaktionen (z. B. Musik, Applikationen, Online-Inhalte, NFC-Kartenkauf). Es
muss je nach Applikation entschieden werden, ob Eingabeaufforderungen oder Benachrichtigungen nur einmal wah-
rend oder nach der Installation, bei jedem Start der Applikation oder bei jedem Datenzugriff erfolgen sollen. Falls es
schwierig erscheint, eine gute Entscheidung lber die sinnvolle Haufigkeit solcher Abfragen zu treffen, sollte das Gerat
voreingestellte Werte verwenden und dem Benutzer eine Mdglichkeit zur Konfiguration dieser Optionen anbieten.

Motivation: ES ist eine gute Sicherheitspraxis, den Nutzer auf Zugriffe auf seine schutzbed(irftigen Daten aufmerksam
zu machen und diese von ihm genehmigen zu lassen.

Umsetzungsbeispiel:

« Das Gerat fragt Benutzer, bevor Aktionen ausgefiihrt werden, die automatisch gestartet wurden (durch Appli-
kationsintegration / Automation, im Gegensatz zu direkter Benutzerinteraktion): Vor dem Aufruf interner (=
vom Betriebssystem bereitgestellter) Protokoll-Handler (z. B. tel://...) fragt das Betriebssystem nach, ob der Be-
nutzer die Aktion durchfilhren méchte; vor dem Aufruf extern definierter Protokoll-Handler (z. B. skype://...)
fragt ebenfalls das Betriebssystem oder ersatzweise die Applikation. Eine Rlckfrage beim Benutzer muss ins-
besondere dann stattfinden, wenn durch eine Aktion einer App Kosten entstehen kénnen (z. B. Versand einer
SMS, ausgehender Telefonanruf).

= Der Benutzer kann fiir jede App festlegen, auf welche lokalen Ressourcen (GPS, Adressbuch, ...) diese zugrei-
fen darf.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen
< Unbemerkt durchflihrbare Angriffe

ID: 3.33-3/5.3

Req 4 Das Gerat muss sichere Schnittstellen fur sicherheitsrelevante Endbenutzer-Interaktion (z. B. Einga-
be von Passwortern, Schliisseln) bieten, welche die Integritat und Vertraulichkeit der (ibertragenen
Daten garantieren.

Das Geréat muss eine sichere Eingabemdglichkeit fiir Geheimnisse anbieten und APIs zu ihrer sachgemafen Verarbei-
tung bereitstellen. Die genaue Art der Unterstiitzung hangt vom Gerét, seiner beabsichtigten Einsatzumgebung und
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seinen Funktionen ab sowie von der Notwendigkeit, auf diesem Geréat Geheimnisse zu verarbeiten.

Motivation: Endbenutzer-Geréte fiihren haufig Benutzerinteraktionen durch, einschliellich sicherheitsrelevanter Inter-
aktionen. Die operationelle Sicherheit hdngt in starkem MalSe von der Benutzerfreundlichkeit der Funktionen zum Um-
gang mit Geheimnissen ab.

Umsetzungsbeispiel:

« Das Betriebssystem des Geréts unterstiitzt Benutzerauthentifikation durch PIN-Eingabe oder Eingabe eines
Geratepassworts. Benutzer werden nur dann starke Authentisierungsverfahren nutzen (z. B. starke Schliissel,
lange Passworter), wenn diese einfach zu benutzen sind.

= Um Authentifizierungsgeheimnisse (PIN, Passwort) vor dem Ausspéhen durch Uber-die-Schulter- Schauen zu
schitzen, werden die vom Benutzer eingegebenen Zeichen vor der Anzeige durch ein Sternchen ersetzt. Ab-
hangig von der GréRe der Tastatur (und der Wahrscheinlichkeit von unbemerkten Tippfehlern) kénnen die Zei-
chen auch zunéchst fir einen kurzen Moment angezeigt werden, bevor sie durch ein Sternchen ersetzt wer-
den.

= Wenn ein Endbenutzergerét kryptographische Funktionen unterstltzt, wird es hdufig eine Méglichkeit zur Ein-
gabe von kryptographischen Schllisseln (shared secrets, Hashwerte, Aktivierungsschliissel, etc.) und zum
Schlusselmanagement bendtigen. Ein solches Gerét kénnte eine Tastatur, ein Touchpad 0.4. fiir eine benut-
zerfreundliche Dateneingabe besitzen. Auch beim Pairen von Geréten sowie beim Verwalten des Zugriffs auf
freigegebene Ressourcen sind sicherheitsrelevante Endbenutzer-Interaktionen erforderlich.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

ID: 3.33-4/5.3

Deutsche Telekom Gruppe

Seite 7/40



3. Systemhartung

Req 5 Der Benutzer muss nicht bendtigte Dienste und Protokolle deaktivieren kénnen.

Es muss fiir den Benutzer erkennbar sein, welche Dienste und Protokolle aktiviert sind. Der Benutzer muss in der Lage
sein, nicht gewlinschte Dienste und Protokolle selbsténdig zu deaktivieren (z. B. in den Einstellungen des Geréts).

Motivation: Moderne Endgeréte bieten eine Vielzahl von Funktionen an, bei denen dem Komfortgewinn héu-
fig Einschrdnkungen hinsichtlich Datensicherheit oder Datenschutz entgegenstehen. Der Benutzer muss in der Lage
sein, die Nutzung solcher Funktionen jederzeit geméls seinen eigenen Bedlirfnissen anzupassen.

Umsetzungsbeispiel: Der Benutzer kann auf Basis guter Benutzerfiihrung, evtl. unter Zuhilfenahme des Handbuchs,
folgende Einstellungen selbst seinen BedUrfnissen entsprechend vornehmen: Nutzung von Zwischenspeichern flr
Geheimnisse (z. B. Passwortspeicher im Browser), Aktivierung von Schnittstellen (Bluetooth, WLAN, NFC, GPS, ...),
Nutzung von Cloud-Speicherdiensten einschlieRlich eventueller Synchronisation von Daten tiber Gerate hinweg.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.33-5/5.3

Req 6 Das System muss robust gegeniiber unerwarteten Eingaben implementiert werden.

An das System uibergebene Daten miissen vor der Weiterverarbeitung zunéchst validiert werden, um sicherzustellen,
dass die Daten dem erwarteten Daten-Typ und -Format entsprechen. Dies soll das Risiko einer Manipulation von Sy-
stemabldufen und -Zustanden durch entsprechend konstruierte Dateninhalte eliminieren. Eine Validierung ist fur jegli-
che Daten durchzufiihren, die an das System (ibergeben werden. Beispiele sind Benutzereingaben, Werte in Datenfel-
dern und Protokollinhalte.

Die folgenden typischen Implementierungsfehler missen vermieden werden:
= Fehlende Validierung der Lange von libergebenen Daten
= Unzutreffende Annahmen (iber das Format von Daten
= Fehlende Validierung empfangener Daten auf Konformitat mit der Spezifikation
= Unzureichende Behandlung von Protokollabweichungen in empfangenen Daten
= Unzureichende Begrenzung der Rekursion beim Parsing komplexer Datenformate
= Unzureichende Umsetzung von Whitelisting oder Escaping zum Schutz vor Eingaben auBerhalb des validen
Wertebereiches

Motivation: Ein Angreifer kann mittels gezielt konstruierter Dateninhalte versuchen, ein System, das empfangene Da-
ten vor der internen Weiterverarbeitung nicht ausreichend validiert, in einen instabilen Zustand zu versetzen oder nicht
autorisierte Aktionen innerhalb des Systems auszuldsen. Das Schadenspotential entsprechender Angriffe ist individu-
ell systemabhéngig, besitzt jedoch eine theoretische Bandbreite von unkontrollierten Systemabstiirzen bis hin zu einer
kontrollierten Ausfiihrung von eigens eingeschleustem Code und der daraus resultierenden vollsténdigen Kompromit-
tierung eines Systems.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligharkeit

= Unbemerkt durchfiihrbare Angriffe
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ID:3.01-11/9.0

Req7 Es diirfen keine Konten mit vordefinierten Authentisierungsmerkmalen auf dem Gerdt vorhanden
sein.

Falls Konten mit vordefinierten Authentisierungsmerkmalen dennoch existieren, muss durch Konfiguration (méglichst
vor Auslieferung des Geréts) oder mittels Administration durch den Kunden das Authentisierungsmerkmal auf einen
nur dem Kunden bekannten Wert gedndert oder alternativ das Konto geléscht oder deaktiviert werden.

Motivation: Vordefinierte Authentisierungsmerkmale sind Angreifern hdufig bekannt und erméglichen diesen dann un-
berechtigten Zugriff.

Umsetzungsbeispiel: Der Benutzer wird im Handbuch darauf hingewiesen, dass sein Gerat (iber ein Konto mit vordefi-
niertem Passwort verfligt, und das Handbuch beschreibt leicht nachvollziehbar, wie das Passwort ge&ndert werden
kann.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

ID: 3.33-7/5.3
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4, Hardware

Req 8 Falls auf dem Gerét Daten oder Schliissel mit einem so hohen Schutzbedarf verarbeitet werden,
dass physische Angriffe fiir sie eine reale Bedrohung darstellen, dann muss das Gerét Schutz vor
Manipulation bereitstellen.

Der Schutz kann durch eine Kombination aus physischem Schutz (z. B. Geh&use, Manipulationserfassung) und algo-
rithmischen Abwehrmalnahmen (z. B. Priifsummen, Verifikation der Code- Integritét) erzielt werden. Stellt das Gerat
nicht den normalerweise von einem Nutzer erwarteten Schutz bereit, dann muss der Benutzer in der Begleitdokumen-
tation des Produkts uber diese Abweichung informiert werden.

Motivation: Es muss vermieden werden, dass die Erwartungen von Endnutzern hinsichtlich des vom Gerét bereitge-
stellten physischen Schutzes nicht erftillt werden. Der Benutzer muss entscheiden kénnen, ob er ein Endgerét in of-
fentlicher Umgebung aufstellen kann (z. B. WLAN-Router in einer Gaststétte) oder ob zusétzliche SchutzmalSnahmen
erforderlich sind.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Modifikation von Daten
< Unbemerkt durchflihrbare Angriffe

ID: 3.33-8/5.3

Req9 Falls auf dem Geré&t Daten oder Schliissel mit einem so hohen Schutzbedarf verarbeitet werden,
dass physische Angriffe fiir sie eine reale Bedrohung darstellen, dann muss der integrierte Prozes-
sor oder die Systemplatine des Geréts Uber ein Hardware-Sicherheitsmodul (HSM) oder eine
Schnittstelle zu einem externen HSM verfigen.

Bei dem HSM kann es sich um ein externes dediziertes Modul wie z. B. eine SIM-Karte handeln, oder es kann Teil des
integrierten Prozessors oder der Systemplatine des Geréts (z. B. wie ein Trusted Platform Module, TPM, oder ein Secu-
re Element, SE) sein. Befindet sich kein HSM im Gerét, muss die stattdessen verwendete Losung vergleichbare Sicher-
heit bereitstellen.

Motivation: Ein Hardware-Sicherheitsmodul stellt in der Regel Mechanismen bereit, die eine sichere Speicherung von
vertraulichen Daten wie z. B. Schiiisseln im Gerét ermdglichen, starke Zufallszahlen fiir verschiedene Applikationen
generieren (z. B. Generierung von Session-IDs) und kryptographische Berechnungen beschleunigen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unbemerkt durchfiinrbare Angriffe

ID: 3.33-9/5.3

Req 10 Falls das Gerét (iber ein internes Hardware-Sicherheitsmodul (HSM) oder eine Schnittstelle zu ei-
nem externen HSM verfiigt, dann muss das Betriebssystem oder eine darunterliegende Firmware
den Zugang zu den HSM-Schnittstellen auf vertrauenswirdige (trusted) Prozesse (z. B. Teile des
Betriebssystems) beschréanken.

Motivation: Dies trdgt zur Verhinderung des Missbrauchs von HSM-Funktionen durch nicht vertrauenswiirdige
(untrusted) Applikationen und Malware bei,

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten
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ID: 3.33-10/5.3

Req 11 Falls auf dem Gerat Daten oder Schliissel mit einem so hohen Schutzbedarf verarbeitet werden,
dass physische Angriffe fiir sie eine reale Bedrohung darstellen, dann miissen flr Testzwecke vor-
gesehene Hardware-Schnittstellen sicher deaktiviert werden.

Motivation: Ports fiir den Testzugang erdffnen signifikante Mdaglichkeiten zur Gewinnung von Informationen (ber den
internen Aufbau des Geréts (Reverse Engineering) und kénnen die Offenlegung von im Firmware-Image gespeicher-
ten vertraulichen Daten ermdglichen.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-11/5.3
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5. Bootloader

Req 12 Falls auf dem Gerét Daten oder Schliissel mit einem so hohen Schutzbedarf verarbeitet werden,
dass Manipulation des ausfilhrbaren Codes flir sie eine reale Bedrohung darstellt, dann muss das
Gerét einen sicheren Bootloader bereitstellen, der die Integritat des ausfiihrbaren Programmcodes
vor der Ausfilhrung verifiziert und so einen sicheren Bootprozess durchsetzt.

Der sichere Bootprozess stellt sicher, dass das System im Rahmen seiner Bestimmung verwendet wird und nicht ma-
nipuliert wurde. Ob ein sicherer Bootloader bei einem bestimmten Endgerat vorhanden sein muss, ist anhand der je-
weiligen Produktkategorie zu entscheiden. Er ist bereits Stand der Technik flir IPTV-Set-Top-Boxen sowie fiir die mei-
sten Smartphones.

Motivation: Angriffe auf Betriebssysteme haben gezeigt, dass Schutzmalinahmen des Betriebssystems durch Pat-
ching des Bootloaders umgangen werden konnten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.33-12/5.3

Deutsche Telekom Gruppe Seite 12/ 40



6. Systemaktualisierung

Req 13 Software und Hardware des Systems miissen von einem Sicherheitsschwachstellen-Support sei-
tens des Herstellers abgedeckt werden.

In einem System durfen nur Software- und Hardware-Produkte eingesetzt werden, fir die ein Sicherheitsschwachstel-
len-Support durch den Hersteller besteht.
Ein solcher Support muss umfassen, dass der Hersteller

= das Produkt kontinuierlich auf eine Betroffenheit von Sicherheitsschwachstellen beobachtet und analysiert,
= (ber Art, Schweregrad und Ausnutzbarkeit von im Produkt entdeckten Schwachstellen umgehend informiert
= zeitnah Produktaktualisierungen oder wirksame Workarounds zur Behebung der Schwachstellen bereitstellt.

Der Sicherheitsschwachstellen-Support muss fir die gesamte Dauer bestehen, in der das betroffene Produkt im Ein-
satz verbleibt.

Support-Phasen mit eingeschrénktem Leistungsumfang

Viele Hersteller bieten fiir ihre Produkte als Option einen zeitlich ausgedehnten Support an, welcher tber die flr den
allgemeinen Markt vorgesehene Support-Phase hinausgeht, aber oftmals mit Einschrankungen verbunden ist. Einige
Hersteller definieren lhren Support grundlegend in Abstufungen, die Einschrankungen schon wéhrend der letzten
Phase vor dem absoluten Endtermin des reguldren Supports enthalten kénnen.

Wird ein Produkt innerhalb von Support-Phasen eingesetzt, die Einschrankungen unterliegen, muss explizit sicherge-
stellt werden, dass diese Einschrankungen die Verfligharkeit des Sicherheitsschwachstellen-Support nicht beeintrach-
tigen.

Open Source Software und Hardware

Open Source Produkte werden haufig von freien Organisationen oder Communities entwickelt; entsprechend ist ein
vertraglich vereinbarter Sicherheitsschwachstellen-Support unter Umsténden nicht verflighar. Grundsétzlich muss
auch hier sichergestellt werden, dass von der Organisation/Community (oder einem offiziell durch diese eingesetzten
Dritten) flr das betroffene Produkt ein umfassendes Sicherheitsschwachstellen-Management betrieben wird, welches
die oben genannten Kriterien erfiillt und als zuverldssig etabliert gilt.

Motivation: Hardware- und Software-Produkte, fiir die kein vollumfassender Sicherheitsschwachstellen-Support durch
den Hersteller besteht, stellen ein Risiko dar. Dies bedeutet, dass ein Produkt nicht ausreichend auf eine Betroffenheit
durch weiterentwickelte Angriffsformen oder neu entdeckte Schwéchen technischer Umsetzungen gepriift wird. Ana-
log werden bei vorhandenen Sicherheitsschwachstellen in einem Produkt keine Nachbesserungen (z. B. Updates,
Patches) bereitgestellt. Hieraus resultiert ein System, dessen Schwachstellen nicht behoben werden kénnen, so dass
sie fiir einen Angreifer ausnutzbar bleiben, um das System zu kompromittieren oder es negativ zu beeintrachtigen.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligharkeit

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiinrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-1/9.0

Req 14 Bekannte Schwachstellen in der Software oder Hardware des Systems miissen behoben oder ge-
gen Missbrauch abgesichert werden.

Bekannte Schwachstellen in Software- und Hardware Komponenten miissen mittels Installation von verfligharen Sy-
stemaktualisierungen des Herstellers (z. B. Patches, Updates/Upgrades) behoben werden. Alternativ ist der Einsatz
von Workarounds (Akut-Lésungen, welche die Schwachstelle nicht beheben, aber die Ausnutzung wirksam verhin-
dern) zuléssig. Workarounds sollten grundlegend nur tempordr Verwendung finden und sobald méglich durch eine re-
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guldre Systemaktualisierung ersetzt werden, um die Schwachstellen vollstandig zu schlieen.

Komponenten, die bekannte, nicht behebbare Schwachstellen enthalten, dirfen in einem System nicht eingesetzt
werden.

Die Behandlung von neu bekannt werdenden Schwachstellen muss zudem fiir die gesamte Einsatzphase des Sy-
stems fortlaufend sichergestellt und in den kontinuierlichen Betriebsprozessen eines Security Patch Managements
umgesetzt werden.

Motivation: Der Einsatz von Komponenten ohne eine Behebung enthaltener Schwachstellen erhéht deutlich das Risi-
ko einer erfolgreichen Kompromittierung. Der Angreifer wird zusétzlich dadurch begtinstigt, dass i. d. R. nicht nur de-
taillierte Informationen zu bereits bekannt gewordenen Schwachstellen offen verfiigbar sind, sondern oft auch bereits
angepasste Angriffswerkzeuge, die eine aktive Ausnutzung erleichtern.

Umsetzungsbeispiel: Im Anschluss an die initiale Installation eines Betriebssystems von einem offiziellen Installations-
medium werden alle aktuell verfligharen Patches und Sicherheits-Updates eingespielt.

Zusétzliche Informationen:

Primére Quellen flr bereits bekannt gewordene Schwachstellen in einer Software/Hardware sind Auflistungen in den
Versionshinweisen sowie die Sicherheitshinweise aus den offiziellen Meldekanélen des Herstellers oder unabhangi-
ger CERTs. Insbesondere die Meldekanale werden sinnvollerweise fest in kontinuierliche Prozesse des Security Patch
Managements fiir ein System eingebunden, damit neu bekanntwerdende Schwachstellen zeitnah registriert und in
operative Behebungsmalnahmen gefiihrt werden kénnen.

Als ergdnzende Mafinahme zur Aufdeckung von potenziell noch enthaltenen, grundsétzlich bereits bekannt geworde-
nen Arten von Schwachstellen kénnen gezielte Schwachstellenuntersuchungen des Systems durchgefiihrt werden.
Zu diesem Zweck eignen sich besonders spezialisierte Werkzeuge wie automatisierte Schwachstellen-Scanner. Bei-
spiele hierfir sind: Tenable Nessus, Qualys Scanner Appliance.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-10/9.0

Req 15 Eingesetzte Software muss aus vertrauenswiirdigen Quellen bezogen und auf Integritéat gepruft
werden.

Die auf dem System eingesetzte Software muss aus vertrauenswiirdigen Quellen bezogen und vor der Installation auf
ihre Integritat gepruft werden.
Diese Anforderung bezieht sich auf samtliche Arten von Software:

= Firmware sowie Microcode fiir Hardware-Komponenten

= Betriebssysteme

= Software-Bibliotheken

= Applikationen und Anwendungssoftware

= yorintegrierte Anwendungslosungen, wie z. B. Software Appliances oder Container

sowie weitere Software, die ggf. zum Einsatz kommt.

Vertrauenswiirdige Quellen
Als vertrauenswirdige Bezugsquellen gelten allgemein:

= die offiziellen Vertriebs- und Bereitstellungskandle des Herstellers
= dritte Distributoren, sofern sie durch den Hersteller autorisiert und legitimer Bestandteil von dessen Bereitstel-
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lungskanalen sind

= Internet-Downloads, sofern diese von offiziellen Bereitstellungs-Servern des Herstellers oder autorisierter Distri-
butoren erfolgen
(1) Bietet der Bereitstellungs-Server verschiedene Formen von Downloads an, missen durch Verschliisselung
bzw. kryptografische Signaturen geschiitzte Downloads jenen ohne einen solchen Schutz vorgezogen wer-
den.
(2) Sichert der Bereitstellungs-Server die Transport-Schicht mittels kryptografischer Protokolle (z. B. HTTPS,
sftp), missen die zugehdrig prasentierten Server-Zertifikate oder Server-Keys/Fingerprints bei jedem Down-
load validiert werden, um die Identit&t des Bereitstellungs-Servers zu bestétigen; schlagt die Validierung fehl,
ist der Download abzubrechen und der Bereitstellungs-Server als nicht vertrauenswiirdige Quelle zu bewerten.

Integritétspriifung

Die Integritatsprifung soll sicherstellen, dass die erhaltene Software frei von Manipulationen und Schadsoftwa-
re-Befall ist. Sofern vorhanden, missen zur Priifung die vom Hersteller implementierten Mechanismen verwendet wer-
den.

Valide Mechanismen sind:

= physikalische Siegel bzw. fest aufgebrachte Echtheitszertifikate (bei Bereitstellung der Software auf physikali-
schen Datentrégern)

= Abgleich von kryptografischen Hash Werten (z. B. SHA256, SHA512) der erhaltenen Software gegen Soll-
Werte, die der Hersteller separat benennt

= Priifung von kryptografischen Signaturen (z. B. GPG, Zertifikate), mit denen der Hersteller seine Software ver-
sieht

Zusatzlich ist eine Uberpriifung der Software mittels eines Anti-Virus- bzw. Anti-Malware Scanners empfohlen (falls der
Hersteller keinen der zuvor erwahnten Integritatsschutz-Mechanismen fiir seine Software implementiert hat, ist diese
Uberpriifung verpflichtend).

Erweiterte Integritatspriifung bei Bezug von Software aus &ffentlichen Registries

Offentliche Registries ermdglichen es Entwicklern, beliebige eigene Software-Projekte zur Nutzung bereitzustellen.
Die Bandbreite umfasst sowohl Projekte von namhaften Anbietern mit kontrollierten Entwicklungsprozessen als auch
von Kleineren Anbietern oder Amateur-Entwicklern.

Beispiele fiir solche Registries sind:

= Code Registries (z. B. GitHub, Bitbucket, SourceForge, Python Package Index)
« Container Registries (z. B. Docker Hub)

Software aus 6ffentlichen Registries muss vor dem Einsatz einer erweiterten Integritatsprifung unterzogen werden.
Zusatzlich zu den im vorherigen Abschnitt beschriebenen Bestandteilen der Integritatspriifung soll die erweiterte Pri-
fung explizit sicherstellen, dass die Software ihre Funktion tatsachlich wie beschrieben erflllt, keine inhdrenten Sicher-
heits-Risiken wie etwa gezielt implementierte Malware-Funktionen enthdlt und nicht von bekannten Sicher-
heits-Schwachstellen betroffen ist. Sofern die Software direkte Abhé&ngigkeiten zu dritten Software-Projekten aufweist
(sog. "Dependencies”, sehr typisch in Open Source Software), die zum Einsatz der Software ebenfalls bezogen und in-
stalliert werden massen, sind diese in die erweiterte Integritatsprifung mit einzubeziehen.

Methoden fiir eine erweiterte Integritatsprifung kdnnen beispielsweise sein:

= strikte Validierung der Projekt-/Paket-Namen (Vermeidung der Verwechslung mit maliziosen, gezielt nachge-
ahmten Software-Projekten)

= dynamische Code Analyse / strukturierte Funktionsprifung in einer Test-Umgebung

= statische Code Analyse mittels eines Linters (z. B. Splint, JSLint, Pylint)

= Untersuchung mittels eines Sicherheitsschwachstellen-Scanners (z. B. Qualys, Nessus)

= Untersuchung mittels eines Container Security Scanners (z. B. JFrog Xray, Harbor, Clair, Docker Scan)

= Untersuchung mittels eines SCA (Software Composition Analysis) Tools bzw. Dependency-Scanners (z. B.
OWASP Dependency Check, Snyk)
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Die Prifungsmethoden sind passend zur exakten Form der Software-Bereitstellung (Quellcode, Binaries/Artefakte,
Container) auszuwahlen und angemessen zu kombinieren.

Motivation: Softwarelieferketten enthalten diverse Angriffsvektoren. Ein Angreifer kann an verschiedenen Stellen an-
setzen, um Software zu manipulieren oder gezielt eigene Routinen einzubringen und die Zielumgebung, in der die
Software anschlieBend zum Einsatz gebracht wird, zu schadigen oder unter seine Kontrolle zu bringen. Der Angriff
kann auf dem Transport- bzw. Ubertragungsweg geschehen oder auch auf die Bereitstellungsquelle selbst ausgedibt
werden. Entsprechend erleichtert wird ein Angriff, falls Software nicht iber offizielle und kontrollierte Quellen bezogen
wird oder eine Integritétspriifung ausgelassen wird.

Besonderes Risiko zeigt sich fiir Software, die aus dffentlichen Registries bezogen wird, da diese jedermann fiir die
Bereitstellung von Software-Projekten offenstehen. Perfide Angriffsmethoden sind inzwischen bekannt, in denen der
Angreifer zundchst eine Zeitlang sicherheitstechnisch véllig unaufféllige, funktionale Software bereitstellt und sobald
diese sich etabliert und eine gewisse Verbreitung gefunden hat, in zukiinftigen Versionen gezielt versteckten Schaad-
code integriert. Andere Methoden setzen auf dhnlich klingende Projektnamen zu weit verbreiteten Bestandsprojekten
oder tiberstimmende Versionsnummern, um manipulierte Software in darauf aufbauende Lésungen zu injizieren.

Umsetzungsbeispiel: Bezug der Software tber die offiziellen Bereitstellungskanale des Herstellers. Nach Erhalt der
Software umgehend Priifung auf Integritat mittels kryptografischer Checksummen, wie vom Hersteller bereitgestellt,
sowie Freiheit von bekannter Schadsoftware mittels Anti-Malware- / Anti-Virus-Scanner. Ablage der gepriiften Software
auf einer internen, geschiitzten Dateiablage und weitere Nutzung (z. B. Rollout auf die Zielsysteme) nur noch von dort.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigte Modifikation von Daten

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-2/9.0

Req 16 Das Gerét (z. B. sein Bootloader) muss die Aktualisierung der gesamten Gerate-Firmware zulassen.

Motivation: Dies ermdglicht es Nutzern, die Firmware ihrer Geréte zu aktualisieren, sollten dort Fehler oder Sicherheits-
schwachstellen entdeckt worden sein.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-16/5.3

Req 17 Das Gerat muss Updates/Patches von Teilen der Software zulassen.

Motivation: Feingranulare Updates (z. B. von einzelnen Dateien oder Applikationen) erlauben die Entschér-
fung/Behebung von Sicherheitsliicken in einzelnen Komponenten oder Applikationen, z. B. im Web-Browser des Ge-
réts oder in der PDF-Darstellungskomponente. Das Einspielen kleinerer Updates verbraucht weniger Zeit, Datenvolu-
men und Strom und birgt geringere Risiken, weshalb die Wahrscheinlichkeit deutlich groler ist, dass Benutzer solche
Updates zeitnah einspielen.

Umsetzungsbeispiel: Updates, die tber die Luftschnittstelle (over-the-air) verteilt werden, sollten maglichst klein sein.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten
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= Unberechtigte Nutzung von Diensten oder Ressourcen

= Storung der Verfigharkeit

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID:3.33-17/5.3

Req 18 Das Gerat muss die Image-Integritat durch eine Signatur-Verifikation oder ein vergleichbar starkes
Verfahren prifen, bevor ein Firmware-Image vom / im Flash-Speicher ausgeftihrt/gespeichert wird.

Motivation: Ungeprtifte Firmware-Updates kénnen schédlichen Code in das System einfiihren. Daher ist eine strenge
Integritéts- und Authentizitdtspriifung erforderlich, um den Nutzer vor Schéden aller Art zu schiitzen (z. B. SMS-
Angriffe, unbefugte Offenlegung von Berechtigungsnachweisen, Keylogger).

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Modifikation von Daten
« Stdrung der Verfligharkeit

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;
= Integritét

ID: 3.33-18/5.3

Req 19 Das Geréat muss einen Rollback zur letzten bekannten korrekten Firmware erlauben, wenn das Ein-
spielen eines Updates/Patches fehlschlagt.

Motivation: Mit Rollback-Funktionalitat wird sichergestellt, dass ein Gerat mit der alten Firmware-Version weiterarbei-
ten kann, sollte die Integritét der aktualisierten Firmware nicht erfolgreich verifiziert werden kénnen. Kunden wird so
die Angst vor dem Einspielen von Updates genommen und mehr Geréte werden mit aktueller Firmware betrieben.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Storung der Verfiigharkeit

Fur diese Anforderung sind folgende Gewahrleistungsziele relevant:
= Integritét

ID: 3.33-19/5.3

Req 20 Das Gerét muss eine Mdglichkeit zur Benachrichtigung von Nutzern iiber verfiigbare Updates be-
reitstellen.

Bei dem Nutzer, der benachrichtigt wird, kann es sich um einen administrativen Nutzer handeln (z. B. im Fall eines Ho-
me Gateways). Falls das Gerat Benachrichtigungen unterstitzt, sollte diese Funktion genutzt werden (,,push®); andern-
falls kann die Information in der Administrationsoberfl&che erfolgen (,,pull®).

Motivation: Die Installation von Updates kann Diensteunterbrechungen verursachen. Je nach Gerét miissen verschie-
dene Voraussetzungen erfiillt sein, damit ein Update problemlos eingespielt werden kann, z. B. Stromversorgung,
Speicherplatz, Art (Geschwindigkeit und Kosten) der Verbindung zum Update-Server, etc. Die Ubertragung und Instal-
lation von Updates auf das Gerét sollte nur dann forciert und durchgesetzt werden, wenn das Update &ulserst sicher-
heitskritisch ist. Wird das Update nicht automatisch installiert, muss der Geréateadministrator tiber verfligbare Updates
informiert werden.

Umsetzungsbeispiel:
< Mobile Betriebssysteme bieten Dienste zur stromsparenden Benachrichtigung an (i0S: Apple Push Notificati-
on Service, Android: Google Firebase Cloud Messaging).
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= Eine Benachrichtigung kann auch per E-Mail erfolgen. Dazu kann z. B. die E-Mail bei Ersteinrichtung des Ge-
rats abgefragt werden.

Fur diese Anforderung sind folgende Bedrohungen relevant;

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Storung der Verfligharkeit

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-20/5.3
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7. Firmware

Req 21 Falls das Gerét vertrauliche Daten in seiner Software/Firmware speichert, dann muss das Gerdt die-
se vertraulichen Daten verschlusselt innerhalb der Software/Firmware speichern.

Enthalt die Firmware vertrauliche Daten wie z. B. kryptographische Schitissel oder Passworter, dann miissen diese Da-
ten vom Gerét (z. B. von der Firmware) unter Verwendung starker Algorithmen in verschliisselter Form gespeichert
werden. Ob solche Daten (z. B. private TLS-Schlissel zur Unterstiitzung von TR-069 oder kryptographische Schllssel
zur Entschliisselung von Software-Updates) in der Firmware vorhanden sind, hdngt vom Funktionsumfang des Gerats
ab.

Motivation: Es ist sehr wahrscheinlich, dass Angreifer sich Zugang zu Firmware-Images verschaffen kénnen (z. B. Dow-
nload der Images aus dem Internet oder Abruf von Speicherinhalten nach bestimmten vorbereitenden MalSnahmen,
inshesondere wenn das Gerét keine starken physischen Schutzmechanismen bereitstellt). Durch zusétzliche Ver-
schlitisselung wird der Reengineering-Aufwand, der fiir den Zugriff auf vertrauliche Daten erforderlich ist, erheblich er-
héht.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

ID: 3.33-21/5.3

Req 22 Das Gerat muss Mechanismen (z. B. kryptographische Prifsummen, Signaturen) enthalten, wel-
che die Integritét relevanter Daten schiitzen.

Verwendet das Gerat Mechanismen zur Selbstpriifung, kénnen Ubertragungsfehler und einfache Manipulationen er-
kannt werden. Durch den Einsatz von kryptographischen Priifsummen kann die Integritét relevanter Daten (z. B. Root-
Zertifikate, offentliche Schllissel, Geratekennungen, IMEI) sichergestellt werden.

Motivation: Damit wird das Risiko der Nutzung fehlerhafter Daten oder schéadlicher Firmware-Images reduziert.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Modifikation von Daten
= Storung der Verfiigharkeit

ID: 3.33-22/5.3

Req 23 Das Gerét darf keine Funktionen (Test- oder Diagnosefunktionen, APIs, Mentipunkte, Komfortfunk-
tionen) enthalten, die es unautorisierten Benutzern oder Anwendungen auf dem Gerét ermdgli-
chen, vertrauliche Daten aus nichtfllichtigem (persistentem) Speicher auszulesen.

Motivation: Das Endgerat muss vertrauliche Daten vor unbefugter Offenlegung schiitzen (verlorenes / gestohlenes Ge-
rédt, basartige Anwendung). Bestimmte vertrauliche Daten, wie z. B. Passwarter, sollten niemals vom Gerét abgerufen
werden kdnnen.

Umsetzungsbeispiel: Vertrauliche Daten kénnen kryptographische Schllissel oder Nutzerberechtigungsnachweise
(Credentials) sein, aber auch Benutzerdaten wie z. B. Gesundheitsdaten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten

ID: 3.33-23/5.3
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8. Betriebssystem, Web Browser, Application Execution

Environments
8.1. Betriebssystem

Req 24 Das Betriebssystem des Gerats muss einen starken Speicherschutz durchsetzen. Es darf nicht
mdglich sein, dass ein Prozess Datenstrukturen im Adressraum eines anderen Prozesses oder in-
nerhalb des Kernel-Adressraums beschédigen kann.

Motivation: Starker Speicherschutz ermdglicht einen stabilen, robusten und sicheren Betrieb.

Umsetzungsbeispiel: Die Speicherbereiche von Kernel und Benutzerprozessen sind klar getrennt. Das Betriebssystem
stellt jedem Benutzerprozess seinen eigenen virtuellen Speicherbereich bereit. Dabei setzt es auf einem Prozessor
auf, der im protected mode betrieben wird.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten

ID: 3.33-24/5.3

Req 25 Falls er von Kunden nicht explizit gefordert wird, dann darf ein Shell-Zugang oder eine ahnliche be-
fehlszeilenorientierte Benutzeroberflache nicht implementiert werden.

Diese Anforderung gilt fir alle Netzschnittstellen (z. B. WAN, LAN, WLAN, ...) sowie fiir serielle Schnittstellen an der Sy-
stemplatine des Gerats. Ausnahme: Geschaftskunden fordern einen solchen Zugang explizit.

Motivation: Shell-Zugang erméglicht Angriffe sowie die Gewinnung von Informationen tiber den internen Aufbau des
Gerdts (Reverse Engineering).

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-25/5.3

Req 26 Falls das Gerét tiber eine Konsolenoberflache und/oder ein GUI verfiigt, dann diirfen diese nur fiir
die Ausgabe nicht vertraulicher Status- oder Protokollmeldungen verwendet werden.

Vertrauliche Daten (wie z. B. private kryptographische Schliissel, Benutzernamen, Passworter, Berechtigungsnachwei-
se usw.) dirfen nicht tber eine solche Oberflache unbefugt offengelegt werden. Vom Benutzer selbst vergebene Ge-
heimnisse (z. B. selbst gewahlter WLAN-Schliissel) dirfen angezeigt werden, aber nur nach erfolgreicher Authentisie-
rung (z. B. nach Eingabe des Admin-Passworts fiir das Gerat).

Motivation: In einem Endgerét gespeicherte vertrauliche Daten miissen geschiitzt sein, auch wenn ein Angreifer Zu-
gang zur Hardware erlangt. Mobile Geréte kénnten verloren gehen, Festnetzgeréte kénnten eventuell in Bereichen
verwendet werden, die keinen optimalen physischen Schutz bereitstellen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen
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ID: 3.33-26/5.3

Req 27 Je nach Endgerat muss ein Geréatepasswort entweder vorkonfiguriert sein, oder der Nutzer muss
beim ersten Gebrauch des Gerats aufgefordert werden, ein Geratepasswort zu wéhlen.

Ob ein Geréatepasswort vorkonfiguriert sein muss, hangt von der Art des Endgeréts ab.

Motivation. Ein inaktiviertes Passwort oder identische Standardpasswérter von Geréten fiir den Massenmarkt kénnten
Zu Angriffen auf das Geriét fiihren, wenn der Nutzer das Standardpasswort nicht dndert,

Umsetzungsbeispiel: Bei Speedport-Routern ist ein geratespezifisches Passwort vorkonfiguriert und auf einem Etikett

auf der Riickseite vermerkt. Bei den meisten Smartphones wird der Nutzer aufgefordert, beim ersten Gebrauch ein
Geratepasswort zu wahlen,

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

ID: 3.33-27/5.3

Req 28 Vordefinierte, nicht benétigte Benutzerkonten miissen geldscht oder zumindest deaktiviert werden.

Auf vielen Systemen existieren nach der initialen Installation vordefinierte, aber nicht genutzte Benutzerkonten (z. B.
"Gast").

Diese vordefinierten Benutzerkonten miissen unmittelbar nach der initialen Installation geléscht oder zumindest deak-
tiviert werden; sollten diese MaBnahmen nicht umsetzbar sein, muss das entsprechende Benutzerkonto fur einen
Fernzugriff gesperrt werden. In jedem Fall miissen auch deaktivierte oder gesperrte Benutzerkonten mit einem Au-
thentisierungsmerkmal (z. B. einem Passwort oder einem SSH Key) versehen werden, so dass im Fall einer Fehlkonfi-
guration die unberechtigte Nutzung eines solchen Benutzerkontos verhindert wird.

Ausgenommen von der Anforderung, vordefinierte Benutzerkonten zu léschen oder zu deaktivieren, sind Benutzer-
konten, die ausschlieflich der internen Nutzung auf dem entsprechenden System dienen und die flr die Funktionali-
tat einer oder mehrerer Anwendungen des Systems notwendig sind. Auch fir ein solches Benutzerkonto muss sicher-
gestellt werden, dass ein Fernzugriff oder eine lokale Anmeldung nicht méglich ist und dass ein Benutzer des Systems
ein solches Benutzerkonto nicht missbrguchlich nutzen kann.

Motivation: In einem Produkt standardmaélig vordefinierte Benutzerkonten sind typischerweise allgemein bekannt und
kénnen von einem Angreifer sehr gezielt fiir Brute-Force- und Worterbuchangriffe ausgewahit werden. Werden diese
Benutzerkonten in einem konkreten System gar nicht bendtigt, stellt deren Existenz dann eine unndétige Angriffsfldche
dar. Ein besonderes Risiko stellen vordefinierte Benutzerkonten dar, die ohne Passwort oder mit einem weithin be-
kannten Standardpasswort vorkonfiguriert sind. Solche Benutzerkonten kénnen unmittelbar von einem Angreifer
missbraucht werden, falls ihre Absicherung aufgrund der nicht weiter vorgesehenen Nutzung im konkreten System
versdumt wurde.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Nutzung von Diensten oder Ressourcen

< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-7/9.0

Req 29 Falls das Gerét eine Verwendung durch mehrere Nutzer unterstiitzt, dann muss das Geréat Applika-
tionen und anderen Identitdtskonsumenten die korrekte Nutzeridentit&t bereitstellen und Gber alle
Prozesse durchsetzen sowie geeignete Werkzeuge zum Erstellen, Bearbeiten und Léschen von Be-
nutzerprofilen bereitstellen.

In Féllen, in denen ein Einzelnutzer zu identifizieren ist (anstelle eines Endgeréats, PCs oder einer Client- Applikation),
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missen geeignete Mechanismen zum Schutz dieser Identitat vorhanden sein. Wenn das Betriebssystem (OS) mehrere
Nutzer unterstltzt, sollte diese OS-Funktionalitdt zum Schutz individueller Identitaten eingesetzt werden.

Motivation: Die Identifizierung von Hardware- oder Softwarekomponenten reicht hdufig in Anwendungsféllen, in de-
nen eine bestimmte Einzelperson (Nutzer) identifiziert werden muss, nicht aus. Dies gilt insbesondere fiir Anwen-
dungsfélle mit Datenschutzrelevanz.

Umsetzungsbeispiel:

= Fiir Client-Applikationen auf Heim-PC-Basis, die mit personalisierten Einstellungen arbeiten und von mehreren
Familienmitgliedern genutzt werden, ist eine Form von Mehrbenutzer-Support zweifellos von Vorteil, z. B. in
Form verschiedener Profile, unter denen der Nutzer beim Systemstart auswahlen kann. Generiert die Applikati-
on zudem personliche Daten (z. B. Lesezeichen in einem Web Browser), sollte sie den Zugang zu diesen Da-
ten auBerdem auf den rechtméRigen Eigentiimer der Daten beschrénken, z. B. durch Anforderung einer An-
meldung mit Passwort. Es wére in diesem Fall allerdings noch besser, wenn das Nutzerkontenmanagement
und die Anmeldefunktionalitat vom Betriebssystem des PC bereitgestellt wiirde und Nutzerinformationen vom
Betriebssystem an die Client-Applikation (z. B. den Web Browser) weitergegeben wirden, so dass in der Appli-
kation kein neues Nutzermanagement implementiert werden misste. Dies gilt ebenso fiir zukiinftige Applika-
tionen, die den Fernsehschirm nutzen oder Infotainment-Systeme im Auto sowie flir die meisten Ta-
blet-Computer, die heute verwendet werden.

=« Home Gateways (Gerate furr den Internetzugang) werden in der Regel ebenfalls von mehreren Nutzern verwen-
det. Eine Notwendigkeit flr verschiedene Benutzerprofile besteht dann, wenn persénliche Daten bereitgestellt
werden, etwa durch eine in das Home Gateway integrierte NAS-Funktion.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

ID: 3.33-29/5.3

Req 30 Die administrativen Einstellungen miissen klar und leicht verstandlich sowie mdglichst selbsterkla-
rend sein.

Motivation: Damit wird das Fehlkonfigurationsrisiko reduziert.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-30/5.3
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Req 31 Das Gerét muss es dem Nutzer ermdglichen, vor Entsorgung oder Verkauf des Geréts alle auf dem
Gerét gespeicherten Daten so zu léschen, dass diese Daten nicht mit vertretbarem Aufwand wie-
derhergestellt werden kénnen.

Das Verfahren zur Durchfiihrung eines Factory Reset muss gut dokumentiert sein, so dass der Nutzer in der Lage ist,
den Factory Reset auf Wunsch auszuflinren, auch wenn er einige oder alle seiner Berechtigungsnachweise vergessen
hat. Andererseits muss ein versehentliches Auslésen der Factory-Reset-Funktionalitdt verhindert werden. - Die zu 16-
schenden Daten schlieen personliche Nutzerdaten, Kontodaten, Berechtigungsnachweise und Konfigurationsdaten
mit ein.

Motivation: Der Nutzer muss eine Mdéglichkeit haben, seine persénliche Konfiguration zu léschen und alle Nutzerdaten
unwiederbringlich zu entfernen. Andernfalls knnten diese Daten wiederhergestellt und missbraucht werden.

Umsetzungsbeispiel:
= Die Bedienungsanleitung enthélt eine Beschreibung des Verfahrens zur Riicksetzung auf die werksseitigen
Einstellungen.
= Die GSMA Terminal Steering Group beschreibt Empfehlungen fiir Local Data Wiping in einem Best Practi-
ces-Dokument.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Nutzung von Diensten oder Ressourcen

ID:3.33-31/5.3

8.2. Web-Browser

Dieser Unterabschnitt gilt nur flir Endgeréte, die liber einen Web-Browser verfligen. Eingebettete Browserkontexte in
Anwendungen erflillen mdglicherweise nicht alle genannten Anforderungen; Abweichungen sind im Einzelfall mit Te-
lekom Security abzustimmen.

Req 32 Falls das Gerét Uber einen Web-Browser verfuigt, dann muss dieser TLS (Transport Layer Security)
gemaR neuesten Standards unterstiitzen.

Aktuelle Standards sind zurzeit TLS ab Version 1.2.

Motivation: TLS (der Nachfolger von SSL) ist de facto die Standardmethode zur Absicherung von Dateniibertragungen
auf der Applikationsschicht.

Umsetzungsbeispiel: Aktueller Stand der Technik ist: TLS 1.3 wird unterstiitzt, es wird bei TLS die Version 1.2 oder ho-
her erzwungen, und innerhalb von TLS 1.2 vorzugsweise nur solche Cipher Suites, die Perfect Forward Secrecy bie-
ten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.33-32/5.3

Req 33 Falls das Gerat tiber einen Web-Browser verfligt, dann muss in dem Web-Browser ein aktueller Satz
von TLS-Root-Zertifikaten vorinstalliert sein.

Motivation: Die Root-Zertifikate bilden die Vertrauensbasis fiir alle Server-Zertifikate fiir Websites.
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Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.33-33/5.3

Req 34 Falls das Gerat iber einen Web-Browser verfligt, dann muss es mdglich sein, den Inhalt des Zertifi-
katsspeichers flr den Web-Browser immer aktuell zu halten.

Die Aktualisierung des Zertifikatsspeichers kann durch zeitnahe Bereitstellung von Patches erfolgen (z. B. fir Geréte
privater Endbenutzer) oder durch eine Mdglichkeit, den Inhalt des Zertifikatsspeichers entfernt zu administrieren (z. B.
fur Geréte, die von Geschaftskunden genutzt / verwaltet werden).

Motivation: Die Root-Zertifikate bilden die Vertrauensbasis fiir alle Server-Zertifikate fir Websites. Falls Zertifikate von
Certification Authoritys (CAs) oder von Root-CAs kompromittiert werden (wie in der Vergangenheit bereits schon
mehrfach geschehen - Comodo, DigiNotar), muss diese Information im Web-Browser verfligbar gemacht werden kon-
nen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.33-34/5.3

Req 35 Falls das Gerat tiber einen Web-Browser verfligt, dann muss dieser dem Nutzer sicherheitsrelevan-
te Details zu HTTP-Verbindungen eindeutig anzeigen.

Der Web-Browser muss dem Nutzer eindeutig anzeigen,
1. ob eine Verbindung abgesichert ist oder nicht,
2. was der Endpunkt der sicheren Verbindung ist,
3. welche Sicherheitsziele die Absicherung umfasst; (a) Vertraulichkeit (Verschlisselung), (b) Integritatsschutz,
(c) Authentifizierung.

Der Web-Browser muss die von ihm empfangenen TLS-Zertifikate dazu vollstdndig validieren. Im Falle einer fehige-
schlagenen Validierung muss der Browser dem Nutzer eine aussagekraftige und versténdliche Warnung ausgeben
mit dem Hinweis der nicht gewahrleisteten Vertrauenswirdigkeit der Verbindung.

Motivation: Der Nutzer sollte wissen, ob er vertrauliche Daten eingeben und dem angezeigten Inhalt vertrauen kann.

Umsetzungsbeispiel: Anzeige eines Schlosssymbols (weit verbreitet bei Browsern, um auf TLS-Verbindungen hinzu-
weisen) zusammen mit dem Domé&nennamen oder allgemeinen Namen (common name) / der Organisation aus dem
Zertifikat.

Inzwischen wird die Mehrzahl der Webseiten mit HTTPS (Uber TLS) ausgeliefert. Der Browser sollte auf eine ungesi-
cherte Verbindung (HTTP ohne TLS) deutlich hinweisen, etwa durch Rotfdrbung und den Hinweis "unsicher" oder
"unsichere Verbindung".

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.33-35/5.3
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Req 36 Falls das Gerét tiber einen Web-Browser verfiigt, dann muss dieser dem Nutzer eindeutig anzeigen,
ob eine Verbindung anhand eines Extended-Validation-Zertifikats (EV-TLS) abgesichert ist.

Motivation: Die Ausgabe von Extended-Validation-Zertifikaten unterliegt strengeren Kriterien, wie im CA/Browser-
Forum (siehe http.//www.cabforum.org/) genau dargelegt wird. Extended-Validation-Zertifikate werden hdufig fiir si-
cherheitskritische Applikationen wie Online-Banking verwendet.

Umsetzungsbeispiel: Andersfarbige Anzeige des Domé&nennamens oder allgemeinen Namens des Zertifikats
(vorzugsweise griin). Die Anzeige des Domainnamens wird - auch auf kleinen Bildschirmen - nicht automatisch aus
dem sichtbaren Bildschirmbereich gescrollt, damit der Benutzer nicht iber den wahren Namen getduscht werden
kann.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.33-36/5.3

Req 37 Falls das Gerét (iber einen Web-Browser verfiigt, dann muss der Web-Browser dem Nutzer anzei-
gen, wenn eine gesicherte Verbindung beendet (zu einer ungesicherten Verbindung umgeleitet)
wird.

Eine gesicherte Verbindung wird beendet, wenn das Protokoll von HTTPS zu HTTP wechselt. Die Information tber
den Wechsel zu einer unsicheren Verbindung muss fiir den Benutzer leicht erkennbar sein.

Motivation: Dies gibt dem Nutzer die Mdglichkeit, Transaktionen abzubrechen, die (iber unsichere Verbindungen er-
folgen.

Umsetzungsbeispiel: Fiir unerfahrene Benutzer wird eine Dialoghox mit einem Hinweis eingeblendet. Erfahrene Be-
nutzer kénnen die wiederkehrende Anzeige der Dialogbox unterbinden. Eine Farbkodierung der URL-Eingabezeile
und/oder von Eingabefeldern sorgt dafiir, dass auch erfahrene Benutzer jederzeit erkennen, wenn eine Web-Seite ei-
ne unsichere Verbindung nutzt.

Inzwischen wird die Mehrzahl der Webseiten mit HTTPS (liber TLS) ausgeliefert. Der Browser sollte auf eine ungesi-
cherte Verbindung (HTTP ohne TLS) deutlich hinweisen, etwa durch Rotfarbung und den Hinweis "unsicher" oder
"unsichere Verbindung".

Fur diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten

ID: 3.33-37/5.3

8.3. Ausfuihrungsumgebung fiir Applikationen (Application Execution

Environment)

Die Anforderungen in diesem Unterabschnitt gelten nur fur Geréte, die die Installation zusatzlicher Applikationen er-
lauben oder aktive Inhalte bzw. heruntergeladenen Code ausfiihren kdnnen. Anwendungsausfiihrungsumgebung
(Application Execution Environment) kann das Betriebssystem selbst oder eine weitere Schicht oberhalb des Betriebs-
systems sein (z. B. Java Virtual Machine, Widget Runtime).

Hinweis: Fir besondere Arten von Endgeraten (z. B. Mobiltelefone / Smartphones) sind in der Vergangenheit verschie-
dene Ansétze erdrtert worden, so z. B. im OMTP-Rahmenmodell (Open Mobile Terminal Platform) fiir Applikationssi-
cherheit (http://wacapps.net/omtp, vom Mérz 2008).
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Req 38 Falls das Gerat eine Ausfiihrungsumgebung fiir Applikationen bietet, dann muss das Gerét einen
Mechanismus bereitstellen, der die Integritat und Authentizitat von zusétzlichem ausfiihrbarem Pro-
grammcode wirksam verifiziert, bevor dieser Code ausgefiihrt wird.

Motivation: Dies tragt dazu bei, dass die Ausfiihrung schddlichen Codes verhindert wird.

Umsetzungsbeispiel:
= Code wird signiert und die Code-Signatur vor der Ausfiihrung verifiziert (z. B. Microsoft Authenticode).
= Download von signiertem Code aus einem Application Store; das Gerat erzwingt Code-Signaturen
(unsignierter Code wird zuriickgewiesen und kann nicht ausgeftihrt werden).

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Modifikation von Daten
= Unbemerkt durchfiinrbare Angriffe

ID: 3.33-38/5.3

Req 39 Falls das Gerét eine Ausfiihrungsumgebung fur Applikationen bietet, dann muss es Mechanismen
bereitstellen, die es dem Nutzer ermdglichen eine informierte Entscheidung dartiber zu treffen, ob
heruntergeladener Code ausgefilhrt werden darf und ob er Zugang zu den eventuell geforderten
Daten bzw. lokalen Ressourcen erhélt.

Motivation: Mit diesen Mechanismen kann der Nutzer den Zugang zu seinen Daten effizient kontrollieren.

Umsetzungsbeispiel:

= Wenn Applikationen in der Regel vor der Verdffentlichung geprift werden oder Entwickler wohlbekannt sind
(z. B. durch App Store Ecosystems, Signing Schemes) und wenn die Applikation signiert ist, dann muss das
Gerét diese Signatur verifizieren.

= Android zeigt dem Benutzer die Permissions (manifest.xml) neuer Anwendungen vor deren erstem Start.

= Android und iOS fragen den Benutzer wahrend der Laufzeit, wenn diese App potenziell gefahrliche Berechti-
gungen (z. B. auf das Mikrofon, die Kamera, die Foto-Galerie, den Standort, etc.) nutzen mdchte, ob der Benut-
zer der App diesen Zugriff gewéhren mochte.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

< Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-39/5.3

Req 40 Falls das Gerét eine Ausfiihrungsumgebung fir Applikationen bietet und die Installation zuséatzli-
cher Applikationen erlaubt, dann muss das Gerat verhindern, dass eine Applikation ohne Zustim-
mung des Nutzers installiert wird.

Das Gerat kann eine vorherige ausdriickliche Initiierung durch den Nutzer vorschreiben.

Motivation: Jede Applikation enthalt ausfiihrbaren Code, der das Gerét potenziell Risiken aussetzt.
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Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-40/5.3

Req 41 Falls das Gerét eine Ausfiihrungsumgebung fir Applikationen bietet und die Installation zusétzli-
cher Applikationen erlaubt, dann muss das Gerét einen Ruckruf-Mechanismus fir (bdsartige) Ap-
plikationen unterstitzen.

Motivation: Wenn das Ecosystem der Applikation mit gemanagten Netzen arbeitet, dann sollte das Gerét das entspre-
chende Management unterstiitzen.

Umsetzungsbeispiel: Stellt sich eine Applikation als ,bdsartig” heraus, kann der App Store Provider einen Recall
(Riickruf) der Applikation durchfiinren, der das Gerét zur Deinstallation/Entfernung der bdsartigen Applikation veran-
lasst.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

= Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchfiihrbare Angriffe

ID:3.33-41/5.3

Req 42 Falls das Gerét eine Ausfiihrungsumgebung firr Applikationen bietet, dann muss das Gerét diesen
Applikationen geeignete Standardmechanismen (z. B. ein API) fir eine sichere Dateniibertragung
bereitstellen.

Motivation: Anhand solcher Mechanismen kann das Gerét (ibertragene Daten gemdf ihren Schutzerfordernissen
schiitzen.

Umsetzungsbeispiel:
= Die WebView / Widget Runtime eines Gerats implementiert eine Programmierschnittstelle (Application Pro-
gramming Interface, API), mit deren Hilfe Anwendungen sichere TLS-Verbindungen herstellen kénnen.
= Das Betriebssystem eines Gerats unterstiitzt VPN-Verbindungen nach gangigen Industriestandards.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

ID: 3.33-42/5.3
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Req 43 Falls das Gerét eine Ausfiihrungsumgebung fir Applikationen bietet, dann muss es Mechanismen
fur die sichere Datenspeicherung, Zugriffskontrolle, Nutzer-Authentisierung und Autorisierung von
Zugriffen auf geschiitzte Ressourcen bereitstellen.

Diese Mechanismen sollten nicht nur sichere Mechanismen umfassen, mit denen erhohte Sicherheitszusténde er-
reicht werden kénnen (durch erfolgreiche Authentifikation, vergleichbar einem ,,Login“) und mit denen der Zugriff auf
Ressourcen autorisiert wird, sondern auch Mechanismen, mit denen solche Autorisierungen aufgehoben werden kon-
nen, wenn sie nicht mehr benétigt werden (ahnlich einem ,,Logout”), z. B Timeout, Logout-Button.

Motivation: Anhand dieser Mechanismen kann das Gerét den Zugriff auf lokal gespeicherte Daten beliebig kontrollie-
ren.

Umsetzungsbeispiel:

= Betriebssysteme erlauben eine rollenbasierte Definition von Zugriffsrechten auf Ressourcen.

= Mobilfunk-Betriebssysteme (z. B. Android, iOS) bieten ihren Applikationen exklusiven Zugriff auf einen applika-
tionsspezifischen nichtfllichtigen (persistenten) lokalen Speicherbereich. Dies verhindert den lesenden oder
schreibenden (manipulierenden / l6schenden) Zugriff einer bosartigen Applikation auf alle tbrigen auf dem
Gerat gespeicherten Benutzerdaten. iOS7 erlaubt es dem Benutzer, fir jede Applikation einzeln festzulegen,
ob sie auf Lokationsinformation, Kontakte (Adressbuch), Kalender, Erinnerungen, Fotos, per Bluetooth freige-
gebene Daten, das Mikrofon oder Aktivitatsdaten (Schrittz&hler etc.) zugreifen darf; der Benutzer kann eine
einmal erteilte Zustimmung jederzeit auch wieder entziehen (siehe Einstellungen / Datenschutz).

< Mobile Betriebssysteme (Android, iOS) bieten Apps einen sicheren Speicher flir Geheimnisse an (keychain).

= Falls Autorisierung auf Basis von Token implementiert ist, gibt es eine Mdglichkeit, diese Token zu invalidie-
ren, z. B. im Kundencenter.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.33-43/5.3

Req 44 Gespeicherte schutzbedirftige Daten miissen vor nicht autorisierter Einsichtnahme, Veranderung
und Léschung geschitzt werden.

Der Schutzbedarf fir gespeicherte Daten ist abhangig von deren Einstufung (beispielsweise nach geltenden gesetzli-
chen Datenschutzvorgaben, regulatorischen Auflagen, vertraglichen Verpflichtungen), dem Schadenspotential bei de-
ren Missbrauch, sowie weiteren relevanten Faktoren (beispielsweise dem Ort der Speicherung). Art und Umfang von
Schutzmafinahmen missen entsprechend angemessen gewéahlt werden.

Gespeicherte Authentisierungsmerkmale wie beispielsweise Passworter, Private Keys, Tokens oder Zertifikate gelten
grundsatzlich als schutzbedurftig. Ebenfalls als grundsétzlich schutzbedurftig gelten Daten, die Funktionalitét und si-
cherheitsrelevantes Verhalten eines Systems bestimmen (z. B. System-Konfigurationsdateien, Betriebssysteme und
Kernel, Treiber).

Die Einhaltung der Schutzziele Vertraulichkeit, Integritat und Verfiigbarkeit muss fiir gespeicherte schutzbeddrftige
Daten durchgangig gewahrleistet werden. Dies gilt auch wéhrend einer lediglich kurzfristigen Speicherung (z. B. bei
der Zwischenspeicherung in einem Web Cache oder in einem temporaren Ordner innerhalb einer Datenverarbei-
tungskette).

Grundlegend muss der Zugriff auf schutzbedurftige Daten in einem System auf Basis von technisch implementierten
Berechtigungsvergaben und -kontrollen vollumfassend reglementiert werden.
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Reicht eine solche technische Zugriffskontrolle allein nicht mehr aus, um den erforderlichen Schutzbedarf gespeicher-
ter Daten zu gewahrleisten, oder kann deren Wirksamkeit nicht durchgéngig sichergestellt werden, miissen zusatzlich
kryptografische Verfahren (z. B. Verschliisselung, Signierung, Hashing) implementiert werden. Bei der Speicherung
von Daten eingesetzte kryptografische Verfahren missen fir diesen Zweck anerkannt wirksam sein und diirfen keine
bekannten Schwachstellen aufweisen.

Motivation: Die Speicherung von Daten auf einem System ohne einen adéquaten Schutz erméglicht es einem Angrei-
fer, diese unberechtigt einzusehen, zu nutzen, zu verbreiten, zu verdndern, oder zu vernichten. Dies eréffnet potenziell
zusétzliche Angriffsvektoren auf die unmittelbaren sowie angeschlossene weitere Systeme und kann zu erheblichen
Ausféllen, Kontrollverlusten und Schéden sowie resultierenden Strafzahlungsforderungen und Reputationsverlusten
gegeniiber Kunden und Geschéftspartnern fiihren.

Umsetzungsbeispiel: [Beispiel 1]

Ein System exportiert Daten fiir einen Transport auf einen mobilen Datentrager. Da die technische Zugriffskontrolle
des Systems auf Dateiberechtigungsebene nicht mehr greift, sobald der mobile Datentréager aus dem System entfernt
wird, missen zusatzliche MaBnahmen zum Schutz der Daten getroffen sein. Bevor das System die Daten auf den mo-
bilen Datentrager schreibt, werden sie entsprechend mit einem passenden Verfahren verschliisselt. Der zugehorige
Schlussel wird auf einem separaten Kanal ausgetauscht, so dass die Daten im legitimen Zielsystem wieder entschliis-
selt und verarbeitet werden kdnnen. Ein Angreifer, der den mobilen Datentréger in seinen Besitz bringt, hat hingegen
keinen Zugriff auf die Daten.

[Beispiel 2]

In der lokalen Benutzer-Datenbank eines Systems werden nur kryptografische Hashes der Passworter gespeichert, die
mit einem als sicher geltenden Password-Hashing Verfahren erzeugt wurden. Fiir das System sind diese Hashes aus-
reichend, um die Benutzer bei einer Anmeldung am System zu authentifizieren. Sollte ein Angreifer die Benut-
zer-Datenbank kopieren kénnen, gelangt er somit jedoch nicht unmittelbar in den Besitz von Klartext-Passwortern, mit
denen er sich am System im Namen der Benutzer anmelden kénnte.

[Beispiel 3]

Auf einem System sind die Konfigurationsdateien des Web-Servers ausschlieBlich fur den legitimen Admin schreibbar,
in dem im Dateisystem entsprechende Berechtigungen gesetzt wurden. Die Zugriffskontrolle des Betriebssy-
stem-Kernels verweigert somit allen anderen Benutzern des Systems, Veranderungen an den Konfigurationsdateien
des Web-Servers vorzunehmen; einschlieBlich dem Web-Server Dienste-Konto selbst, was auch die Angriffsflache von
aulen bei Schwachstellen im Web-Server verkleinert.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-14/9.0

Req 45 Schutzbediirftige Daten miissen wahrend der Ubertragung vor nicht autorisierter Einsichtnahme
und Verénderung geschiitzt werden.

Der Schutzbedarf von zu Gibertragenden Daten ist abhédngig von deren Einstufung (beispielsweise nach geltenden ge-
setzlichen Datenschutzvorgaben, regulatorischen Auflagen, vertraglichen Verpflichtungen), dem Schadenspotential
bei deren Missbrauch, sowie weiteren relevanten Faktoren (beispielsweise der Ubertragung tiber ffentliche Netze).
Art und Umfang der SchutzmalRnahmen miissen entsprechend angemessen gewahlt werden.
Authentisierungsmerkmale wie beispielsweise Passwérter oder Tokens gelten grundsétzlich als schutzbedurftige Da-
ten. Ebenfalls grundsatzlich als schutzbediirftig gelten Daten, die Funktionalitdt und sicherheitsrelevantes Verhalten
eines Systems bestimmen (z. B. Updates & Patches, Konfigurationsparameter, Fernwartungen, Steuerung tber APIs).

Die Einhaltung der Schutzziele Vertraulichkeit und Integritat muss wahrend der Ubertragung von schutzbediirftigen
Daten durchgangig gewahrleistet werden.

.d.R. erfordert dies eine Implementation von kryptografischen Verfahren (z. B. Verschliisselung, Signaturen, Hashes).
Kryptografische Verfahren kdnnen
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= vor der Ubertragung direkt auf die Daten angewendet werden, was eine anschlietende Ubertragung der Daten
auch tber unsichere Kanéle vertretbar machen kann

= auf dem Ubertragungs-Kanal eingesetzt sein, um einen sicheren Kanal zu schaffen und beliebige Daten, die
durch diesen geleitet werden, zu schitzen

= oder auch als Kombination aus beidem umgesetzt sein.

Bei der Ubertragung von Daten eingesetzte kryptografische Verfahren miissen fiir diesen Zweck anerkannt wirksam
sein und dirfen keine bekannten Schwachstellen aufweisen.

Motivation: Die Ubertragung von Daten ohne einen adéquaten Schutz erméglicht es einem Angreifer, diese unberech-
tigt abzufangen, zu nutzen, zu verbreiten, zu veréndern oder aus der Ubertragung zu entfernen. Dies erdffnet potenzi-
ell weitere Angriffsvektoren auf die unmittelbaren Zielsysteme sowie angeschlossene weitere Systeme und kann zu er-
heblichen Ausféllen, Kontrollverlusten und Schéden sowie resultierenden Strafzahlungsforderungen und Reputations-
verlusten gegentiiber Kunden und Geschéftspartnern fiihren.

Umsetzungsbeispiel: [Beispiel 1]
Vertrauliche Dokumente werden vor dem Versand per E-Mail an den Kunden verschliisselt.

[Beispiel 2]
Ein Administrator konfiguriert eine neue Cloud-Anwendung uber das Internet. Der Zugriff erfolgt Uber eine TLS-
verschliisselte Verbindung ("https").

[Beispiel 3]

Ein System bezieht automatische Software-Updates von einem Update-Server. Der Update-Server liefert die Software
Updates kryptografisch signiert aus. Das System kann die empfangenen Software-Updates somit validieren und sicher
ausschlielen, dass diese wahrend der Ubertragung manipuliert wurden.

Fur diese Anforderung sind folgende Bedrohungen relevant;

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Storung der Verfligharkeit

< Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-15/9.0

Req 46 Falls das Gerét eine Ausfiihrungsumgebung fiir Applikationen bietet, dann muss das Gerét Appli-
kationen in dedizierten Ausfiihrungsumgebungen ausfiihren (Sandbox-Verfahren) und ihnen klare
Schnittstellen fur den Zugriff auf Nutzerdaten und Gerétefunktionen auBerhalb des Applikationszu-
sammenhangs bereitstellen mit der Moglichkeit, diesen Zugang zu beschrénken.

Weitergehende Zugriffe (Uber die durch die Sandbox auferlegten Grenzen hinweg) diirfen entweder gar nicht oder nur
nach Bestatigung durch den Benutzer maglich sein. Zugriffe auf Geheimnisse dirfen nur im Rahmen wohldefinierter
Protokolle maglich sein.

Motivation: Es muss maglich sein, solche Zugriffe (auf Daten oder lokale Ressourcen) zu kontrollieren, entweder
durch vorkonfigurierte Regeln des Geréts oder durch Nutzerinteraktion (z. B. Eingabeaufforderungen).

Umsetzungsbeispiel: Das Betriebssystem des Geréts bietet wohldefinierte Schnittstellen (API) an, welche die oben ge-
nannten Einschrankungen durchsetzen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
= Unberechtigte Modifikation von Daten

ID: 3.33-46/5.3
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9. Besondere Geratefunktionen

Die Anforderungen in den nachstehenden Unterabschnitten gelten nur fiir das Endgerat, wenn es die entsprechende
Funktionalitat aufweist.

Req 47 Auf dem Gerét verflugbare Protokoll-Stacks miissen robust implementiert sein.

Motivation: Sind Protokoll-Stacks wie der IP-Stack oder SIP-Stack anfallig fiir gangige Bedrohungen, kénnen magli-
cherweise entfernte (d. h. vom WAN- Netz initiierte) Denial-of-Service-Angriffe durchgefiihrt werden, oder ein entfernter
Angreifer kann die Kontrolle (iber das Geriét (ibernehmen.

Umsetzungsbeispiel: Wohlbekannte Angriffe auf den IP-Protokoll-Stack werden erkannt und entschérft. Zum Nach-
weis seiner Robustheits-Eigenschaften wurden Fuzzing-Tests gegen das Geréat durchgefiihrt. An jeder aktiven Netz-
schnittstelle ist ein Denial-of-Service (DoS)-Schutz aktiviert. - Informationen tber wohlbekannte Angriffe findet man u.a.
bei Organisationen wie www.sans.org.

Fur diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Stdrung der Verfligharkeit

< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-47/5.3

9.1. Firewall
Dieser Unterabschnitt gilt nur fur Endgeréte, die Uber eine Firewall verfligen.

Req 48 Falls das Gerat iber Firewall-Funktionalitat verfligt und als mehrfach vernetzter (multi-homed) host
agiert, dann muss die Firewall-Funktionalitat ein starkes Endsystem-Modell gemaR RFC1122 imple-
mentieren.

Eine Definition des Begriffs “multi-nomed host” findet sich in Abschnitt 3.3.4.1 des RFC1122.
Motivation: Dies trédgt zum Schutz vor DNS-Rebinding-Angriffen bei, welche die Same-Origin-Policy umgehen.

Umsetzungsbeispiel: Ein Home Gateway bernimmt die Funktion eines mehrfach vernetzten Hosts (Netzwerke: LAN
und Internet). Ein Smartphone kann als mehrfach vernetzter Host agieren, wenn es anderen Geraten iiber WiFi
(Personal HotSpot) oder Bluetooth oder USB-Kabel Zugriff auf seine Mobilfunk-Internetverbindung gewahrt (auch be-
kannt unter dem Namen "Tethering").

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-48/5.3

Req 49 Falls das Gerét Uber Firewall-Funktionalitat verfligt, dann muss diese Funktionalitat immer aktiv
sein. Die Firewall-Funktionalitat darf nicht durch einen Fehlerzustand, die Fehlbedienung eines Be-
nutzers oder eine fur den Benutzer zugéngliche Konfigurationsoption deaktiviert werden kénnen.

Diese Anforderung hindert das Gerat nicht daran, seinen administrativen Nutzern die Moglichkeit zur Konfiguration
des Firewall-Regelsatzes zu geben, um Port Forwarding zuzulassen.

Motivation: Die Firewall ist eine sehr wichtige Sicherheitsfunktion des Geréts. Dieser Dienst muss immer aktiviert, sta-
bil und fehlertolerant sein.
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Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System
< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-49/5.3

Req 50 Falls das Gerét (iber eine Firewall-Funktionalitét verfligt, dann dirfen an den Netzschnittstellen des
Endgeréts im Auslieferungszustand nur die erforderlichen TCP-/UDP-Ports offen sein.

Alle Ports, die nicht erforderlich sind, miissen dem Kunden im Auslieferungszustand des Gerats im Zustand
»geschlossen” bereitgestellt werden.

Motivation: Jeder offene Port stellt ein potenzielles Sicherheitsrisiko dar.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-50/5.3

Req 51 Falls das Gerét tiber Firewall-Funktionalitat verfligt, dann muss die Firewall-Funktionalitét ihren Re-
gelsatz dynamisch an die Nutzung des Endgeréts anpassen.

Die Firewall muss bei der Aktivierung/Deaktivierung von Diensten auf dem Gerdt deren zugehdrige Ports automatisch
offnen/schlielen.

Motivation: Jeder offene Port stellt ein potenzielles Sicherheitsrisiko dar. Ist ein Dienst nicht konfiguriert und damit
nicht funktionsféhig, darf auf ihn nicht iiber das Netz zugegriffen werden kénnen. Nur bei den wenigsten Endnutzern
wird es sich um qualifizierte Firewall-Administratoren handeln. Daher muss jede sinnvolle Methode zur automatischen
Konfiguration einer sicheren Firewall implementiert werden.

Umsetzungsbeispiel: Wird ein Netzdienst (z. B. SIP-Client) aufgrund der Konfiguration des Endgerats deaktiviert,
schlieft die Firewall automatisch alle mit dem Dienst verbundenen TCP/UDP-Ports (z. B. Port 5060/tcp) an allen Netz-
schnittstellen, an die der Dienst gebunden ist.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-51/5.3

Req 52 Falls das Gerét Firewall-Funktionalitét, einen IPv4-Stack und NAT-Funktionalitat (Network Address
Translation) enthalt, dann muss die Firewall eine NAT vom Typ ,Port-restricted Cone" implementie-
ren.

Eine Definition des ,Port-restricted Cone NAT“-Szenarios findet sich in RFC3489: Ein externer Host mit Source- IP-
Adresse X und Source-Port P kann nur dann ein Paket an einen Port eines internen Hosts senden, wenn der interne
Host zuvor ein Paket an Port P der IP-Adresse X gesendet hat.

Motivation: Damit wird sichergestellt, dass nur Antworten auf vom Endgeréat gesendete Anforderungen weiter verarber-
tet werden. Alle nicht angeforderten Pakete werden fallen gelassen.

Umsetzungsbeispiel: Ein Smartphone mit der Funktionalitat Tethering bzw. Personal HotSpot muss "Port-restricted
Cone" implementieren.
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Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System
< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-52/5.3

9.2. Wireless LAN (WLAN / WiFi)

9.2.1. Wireless LAN Access Point-Funktionalitat

Die nachstehenden Anforderungen gelten nur, wenn das Endgerét Zugang tiber Wireless LAN (WLAN / WiFi) bereit-
stellt, d. h. wenn es die Funktionalitat eines WLAN Access Points (Zugangspunkts) anbietet. Gerate mit WLAN Access
Point-Funktionalitét sind z. B. Home Gateways, WLAN-Brlicken (Bridges), WLAN-Verstarker (Repeater) usw.

Req 53 Falls das Gerat tiber WLAN Access Point-Funktionalitat verfiigt, muss diese in der Voreinstellung
Verschliisselung mit WPA2 oder WPA3 und das CCMP-Protokoll nutzen.

Motivation: Nutzer von Endgeréten verwenden ihre Geréte haufig in der Standardkonfiguration. Daher muss WLAN be-
reits in der Voreinstellung sicher konfiguriert sein. Angriffe gegen WPAZ (basierend auf AES und CCMP) sind seit
2017 maglich (sog. KRACK-Angriffe, siehe https.//www.krackattacks.com/). WPA3 ist gegenwaértig Stand der Technik
(seit 2018) und verhindert einige Angriffe gegen WPA2, aber nicht alle. Endgiltige Abhilfe gegen KRACK-Angriffe
wird voraussichtlich erst WPA3.1 schaffen. Bis dahin ist WPAZ immer noch weit verbreitet und als leidlich sicher anzu-
sehen. - Die noch élteren Verfahren WPA (basierend auf RC4 und TKIP) sowie WEP sind unsicher und dtirfen nicht
verwendet werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.33-53/5.3

Req 54 Falls das Gerét tiber WLAN Access Point-Funktionalitét verfligt, diese bei dem Gerét aktiviert ist
und ein WPA2-Schliissel (bzw. WPA3-Schlissel) vorkonfiguriert ist, dann muss dieser Schltissel ein
zufalliger und gerateindividueller Wert von angemessener Lange und Komplexitat sein, der keinen
Bezug zu anderen Geratedaten hat (d. h.: sich nicht von anderen 6ffentlich auslesbaren oder her-
leitbaren Daten ableiten I&sst).

Die furr einen vorkonfigurierten Schitssel erforderliche Komplexitt muss mindestens der Komplexitat entsprechen,
die flir einen vom Nutzer gewdahlten Schltssel durchgesetzt wird.

Motivation: Ein erratbares oder standardméfBiges WLAN-Passwort ermdglicht Angriffe auf die WLAN- Schnittstelle. Im
Internet verfligbare Tools erlauben sogenanntes ,Wardriving” (gezieltes Suchen schwach abgesicherter WLAN-
Netze). Abhdngigkeiten von anderen Gerétedaten lassen sich durch Reverse Engineering ermitteln, was zur Folge hat,
dass Angreifer voreingestellte Schiiissel errechnen und durchprobieren kénnen.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System
= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.33-54/5.3
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Req 55 Falls das Gerét tiber WLAN Access Point-Funktionalitét verfiigt, diese bei dem Gerét aktiviert ist
und kein WPA2-Schliissel vorkonfiguriert ist, dann muss der Nutzer zur Eingabe eines Schlissel-
werts aufgefordert werden und das Endgerat muss eine Mindestschliisselstérke durchsetzen.

Die Anforderungen an die Komplexitat (z. B. Mindestlange, Zeichensatz) des WPA2/WPA3-Passworts hangen vom
Endgerat, von seinen Mdglichkeiten zur Passworteingabe, vom Anwendungsfall und von anderen Faktoren, wie z. B.
der Lesbarkeit von Zeichen, die auf einem Schild an der Riickseite des Gerats aufgedruckt sind, ab.

Motivation: Nur ein hinreichend starkes WPAZ2-Passwort kann garantieren, dass nur berechtigte Personen Zugriff auf
Ressourcen im WLAN erhalten. - Das von einem Home Gateway bereitgestellte WLAN bleibt in der Regel fiir lange
Zeitrdume sichtbar (Monate oder sogar Jahre), wird regelmafig genutzt und ist stationdr. Alle diese Aspekte machen
es fiir einen Angreifer zu einem lohnenderen Ziel als einen Ad-hoc-Personal HotSpot, der von einem Smartphone z. B.
im Zug bereitgestellt wird und nur ein paar Minuten (oder Stunden) lang sichtbar bleibt. Auerdem ist es méglicher-
weise schwieriger, Sonderzeichen (iber ein Smartphone einzugeben als (iber die PC-Tastatur, die fiir die Administrati-
on eines Home Gateways verwendet wird. Alle diese Faktoren sind bei der Festlegung der Passwortkomplexitat zu be-
riicksichtigen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.33-55/5.3

9.2.2. Wireless LAN (WLAN) Client-Funktionalitt

Die nachstehenden Anforderungen gelten nur, wenn das Endgerét die Anbindung an ein Netz (z. B. das Internet) tiber
WLAN ermdglicht, also tiber WLAN-Client-Funktionalitét verfigt.

Req 56 Falls das Gerét tiber WLAN-Client-Funktionalitat verfligt, dann muss diese in der Voreinstellung Ver-
schllisselung mit WPA2 oder WPA3 und das CCMP-Protokoll nutzen.

Motivation: Angriffe gegen WPAZ (basierend auf AES und CCMP) sind seit 2017 méglich (sog. KRACK-Angriffe, siehe
https.//www.krackattacks.com/). WPA3 ist gegenwértig Stand der Technik (seit 2018) und verhindert einige Angriffe
gegen WPAZ, aber nicht alle. Endgtiltige Abhilfe gegen KRACK-Angriffe wird voraussichtlich erst WPA3.1 schaffen.
Bis dahin ist WPA2 immer noch weit verbreitet und als leidlich sicher anzusehen. - Die noch élteren Verfahren WPA
(basierend auf RC4 und TKIP) sowie WEP sind unsicher und diirfen nicht verwendet werden.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.33-56/5.3

9.3. Bluetooth-Funktionalitat

Die nachstehenden Anforderungen gelten nur, wenn das Endgerét tiber einen Bluetooth-Stack verfiigt.

Req 57 Falls das Gerét tiber Bluetooth-Funktionalitat verfugt, dann muss das Gerat bei jeder eingehenden
Pairing-Verbindungsanfrage eine Benutzerinteraktion erzwingen.

Das Gerdt darf keine Verbindungen, Dateien oder andere Objekte von unbekannten, nicht vertrauenswiirdigen Quel-
len akzeptieren. Abhangig vom Endgeratetyp sollte Bluetooth auBerdem standardmaRig deaktiviert sein und auch die
Sichtbarkeit des Gerates vom Benutzer gesteuert werden kénnen.

Motivation: Der Benutzer muss stets die Kontrolle dariiber behalten, welche anderen Bluetooth-Geréte sich mit seinem
Endgerét verbinden.
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Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.33-57/5.3

Req 58 Falls das Gerét iber Bluetooth-Funktionalitét verfligt, dann miissen Bluetooth-Applikationen bzw. -
Profile Konfigurations- oder Verbindungsaktivitatsanzeigen wie LEDs oder Desktop-Symbole ver-
wenden.

Motivation: Es muss fiir den Benutzer ersichtlich sein, welche Verbindungen bzw. Profile gerade aktiv sind.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unbemerkt durchflihrbare Angriffe

ID: 3.33-58/5.3

Req 59 Falls das Gerét liber Bluetooth-Funktionalitat verfiigt, dann muss es alle Bluetooth-Geréte eindeu-
tig identifizieren.

Motivation: Der Benutzer muss eindeutig entscheiden kénnen, mit welchem Gerét er eine Verbindung (Pairing) her-
stellen will. Bereits bei einmalig versehentlich falscher Paarung werden hdufig schutzbedirftige Daten (ibertragen, z.
B. das Mobiltelefon-Adressbuch an die falsche Freisprecheinrichtung im benachbarten PKW.

Umsetzungsbeispiel: Beispiel 1: Ein Bluetooth-Gerat zeigt als Geratenamen seinen Produkt- und Modellnamen an,
ggf. ergdnzt um einen Teil der MAC-Adresse des Geréts.

Beispiel 2: Die Freisprecheinrichtung eines PKWs zeigt als Gerdtenamen den Namen des PKW-Herstellers erganzt um
einen Teil der Fahrgestellnummer.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.33-59/5.3

Req 60 Falls das Gerét tiber Bluetooth-Funktionalitat verfugt, dann muss das Gerat die verfligbaren Blue-
tooth-Sicherheitsmechanismen (Authentisierung, Verschllisselung) nutzen.

Abhéngig vom Geratetyp und den (ber Bluetooth (ibertragenen Daten muss das Gerat unverziiglich nach Herstellung
der Bluetooth-Verbindung eine Bluetooth-Authentisierung einleiten (auch als Security Mode 3, Link Level-Sicherheit
bezeichnet) und nach erfolgter gegenseitiger Authentisierung unverziiglich128-Bit-Bluetooth-Verschliisselung aktivie-
ren.

Motivation: Ohne gegenseitige Authentisierung kann ein Angreifer sich unrechtméBig als Gegenstelle ausgeben und
man-in-the-middle-Angriffe durchfiihren. Ohne Verschlitisselung kann ein Angreifer die tibertragenen Daten mitlesen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen
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ID: 3.33-60/5.3

Req 61 Falls das Gerét iber Bluetooth-Funktionalitat verfligt, dann muss das Gerét Bluetooth-Verbindungs-
schluissel sicher erzeugen und sicher abspeichern.

zur sicheren Erzeugung: Das Schlisselaushandlungsprotokoll BR/EDR, welches wéhrend der Paarung von Blue-
tooth-Geraten verwendet wird, muss eine Gegenmafinahme gegen die sog. KNOB-Attack implementieren (vgl. htt-
ps://knobattack.com). Beispielsweise kann eine minimale Entropie von 16 Bytes erzwungen werden. Alternativ kann
die Integritat des Schllsselaushandlungsprotokolls mit dem Link Key geschiitzt werden. Wenn die Bluetooth Special
Interest Group die Spezifikation aktualisiert hat, muss die spezifizierte Gegenmalnahme implementiert werden.zur si-
cheren Speicherung: Es miissen die Mdglichkeiten zur sicheren Schliisselspeicherung genutzt werden, die das End-
gerét bietet.

Motivation: zur sicheren Erzeugung: Bei der KNOB-Attack sorgt ein Angreifer im Rahmen der Schiiisselaushandlung
dafiir, dass die Entropie fiir die Schiiisselableitung nur ein Byte lang ist, so dass nur 256 mégliche Schitissel abgelei-
tet werden kénnen, die ein Angreifer problemlos alle durchprobieren und so den verwendeten identifizieren kann.zur
sicheren Speicherung. Es muss verhindert werden, dass unbefugte Prozesse Zugriff auf die Verbindungsschltissel er-
halten, andernfalls kénnte sich ein von einem Angreifer kontrolliertes Gerét falschlicherweise als authentisierter Blue-
tooth-Kommunikationspartner ausgeben und auf diese Weise kénnten schutzbed(irftige Daten abfliel3en.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

< Unbemerkt durchflihrbare Angriffe

ID: 3.33-61/5.3

9.4. Web-Administrations-Oberflache

Req 62 Sitzungen miissen gegen eine unautorisierte Ubernahme ("Session Hijacking") geschiitzt werden.

In Schnittstellen, die Funktionen fir Sitzungen zum System bereitstellen, miissen technische Mallnahmen implemen-
tiert werden, die verhindern, dass die Sitzung eines legitimen Benutzers von einem nicht autorisierten Dritten tber-
nommen und weitergefihrt werden kann.

Ein derartiger Schutz kann beispielsweise durch die Umsetzung einer fir das spezifische System sinnvollen Kombina-
tion aus den folgenden Optionen erreicht werden:

= Auf der Transportschicht: Verwendung des TCP-Protokolls (mit dessen Sequenz-Nummern) und entsprechen-
den Filterlisten

= Auf der Sitzungsschicht: Verwendung des TLS-Protokolls

= Auf der Applikationsschicht: Aushandlung eines zufalligen geheimen Sitzungsschliissels zwischen Sender
und Empfanger zwecks Autorisierung allen Sitzungsverkehrs (z. B. Session-ID, Session Cookie, Session To-
ken)

= Nutzung kryptographischer Verfahren zum Schutz von Sitzungsschliisseln vor Ausspahung oder Veranderung

Motivation: Ungeschiitzte Sitzungen kénnen potenziell von einem Angreifer gekapert und weitergefiihrt werden, um
dariiber im Kontext des betroffenen Benutzers unberechtigte Zugriffe auf das System auszudiben.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen
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= Abstreiten von durchgefiihrten Aktionen

ID: 3.01-16/9.0

Req 63 Das System muss es Benutzern ermdglichen, sich von ihrer laufenden Sitzung abzumelden.

Das System muss Uiber eine Funktion verfiigen, die es dem angemeldeten Benutzer ermdglicht, sich jederzeit abzu-
melden. Die Wiederaufnahme einer abgemeldeten Sitzung darf nicht ohne erneute und erfolgreiche Authentifizierung
des Benutzers mdglich sein.

Motivation: Ein Benutzer muss die vollsténdige Kontrolle (iber von ihm aufgebaute Sitzungen behalten, um jederzeit si-
tuationsgerecht seinen Zugriff auf ein System zu beenden und damit tiber diesen Zugriff exponierte Daten und Funk-
tionen schiitzen zu kénnen. Zudem muss der Benutzer davon ausgehen kénnen, dass durch ihn gezielt beendete Sit-
zungen nicht im Anschluss durch unberechtigte Dritte wieder aufgenommen und weitergefiihrt werden kénnen.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

ID:3.01-17/9.0

Req 64 Sitzungen miissen nach einer dem Verwendungszweck angepassten Zeit der Inaktivitat automa-
tisch beendet werden.

Es ist notwendig, dass Sitzungen auf einem System nach einer vorgegebenen Zeit der Inaktivitit automatisch beendet
werden.

Aus diesem Grund muss ein Time-Out fur Sitzungen gesetzt werden. Der hier zu wahlende Zeitraum richtet sich nach
der Verwendung des Systems und ggf. nach der physischen Umgebung. So ist beispielsweise der Time-Out fiir eine
Anwendunyg, die in einer ungesicherten Umgebung genutzt wird, kiirzer (wenige Minuten) zu wéhlen als der Time-Out
fur eine Anwendung, die von Betriebsmitarbeitern fur System-Monitoring-Aufgaben in einem zugangsgeschitzten Be-
reich genutzt wird (60 Minuten und l&nger).

Motivation. Fiir eine offene, aber ungenutzte Sitzung besteht ein Risiko, dass ein nicht legitimierter Benutzer diese un-
bemerkt iibernimmt und weiterfiihrt, um im Namen des betroffenen Benutzers einen nicht autorisierten Zugriff auf das
System und enthaltene Daten auszutiben.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

< Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

ID: 3.01-18/9.0

9.5. Passworter

Req 65 Falls Passworter als Authentisierungsmerkmal genutzt werden, muss eine Anderung des eigenen
Passwortes jederzeit durch den Benutzer mdglich sein.

Das System muss eine Funktion bieten, die es einem Benutzer ermdglicht, sein Passwort jederzeit zu andern.

Bei der Verwendung eines zentralen Systems darf die Funktion auf dieses System weitergereicht oder ausgelagert
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werden.

Motivation: Nur durch die Mdglichkeit, dass ein Benutzer sein Authentisierungsmerkmal jederzeit selbsttétig &ndern
kann, ist ein zeitnahe Anderung méglich, wenn der Benutzer den Verdacht hat, dass dieses in den Besitz Dritter ge-
langt sein kénnte.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-29/9.0

Req 66 Falls Passworter als Authentisierungsmerkmal genutzt werden, muss ein Schutz gegen Online-An-
griffe wie Worterbuch- und Brute-Force-Attacken vorhanden sein, der das Erraten von Passwortern
stark erschwert.

Online Worterbuch- und Brute-Force Angriffe haben zum Ziel, durch automatisiertes Ausprobieren an einer reguldren
Zugangsschnittstelle des Systems die Passworter von Benutzerkonten zu erraten.

Um dies zu verhindern, muss eine der folgenden Manahmen oder eine Kombination aus diesen umgesetzt werden:

= mittels technischer Malnahmen abgebildete Erzwingung einer Wartezeit nach einem fehlgeschlagenen An-
meldeversuch, bevor eine erneute Anmeldung erméglicht wird. Die Wartezeit sollte sich zudem mit jedem wei-
teren fehlgeschlagenen Anmeldeversuch automatisch deutlich erhéhen (z. B. durch Verdopplung).

= automatisiertes Sperren des Benutzerkontos nach einer vorgegebenen Anzahl von aufeinanderfolgenden fehl-
geschlagenen Anmeldeversuchen (typischerweise 5). Allerdings ist bei dieser Losung zu bedenken, dass die-
se einen Entsperrungs-Prozess erforderlich macht und ein Angreifer dies gezielt nutzen kann, um Konten zu
sperren und somit vorlibergehend unbrauchbar zu machen.

< Verwendung von CAPTCHA ("CompletelyAutomatedPublicTuring test to tellComputers andHumansApart"),
um automatisierte Anmeldeversuche von Maschinen ("Robots" oder "Bots") bestmdglich zu unterbinden. Ein
CAPTCHA stellt dazu eine kleine Aufgabe, i. d. R. basierend auf grafischen oder akustischen Elementen, die
von einer Maschine nur schwer zu losen ist. Es ist entsprechend zu berticksichtigen, dass CAPTCHA proble-
matisch bzgl. der Barrierefreiheit sein konnen.

Um eine hohere Sicherheit zu erreichen, ist es oftmals sinnvoll, zwei oder mehrere der genannten Manahmen mitein-
ander zu kombinieren. Dies ist abh&ngig vom Einzelfall zu priifen und entsprechend umzusetzen.

Motivation: Ohne entsprechenden Schutz kann ein Angreifer durch bloBes Durchprobieren von Worterbuchlisten oder
automatisch erzeugten Zeichenkombinationen versuchen ein Passwort zu ermitteln, um so das entsprechende Benut-
zerkonto missbrduchlich zu nutzen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

ID: 3.01-25/9.0
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Req 67 Falls Passwdrter als Authentisierungsmerkmal genutzt werden, darf deren Darstellung wahrend der
Eingabe nicht im Klartext erfolgen.

Passworter dirfen wéhrend deren Eingabe nicht in lesbarem Klartext auf Bildschirmen oder sonstigen Ausgabegera-
ten dargestellt werden. Eine Darstellung wéhrend der Eingabe darf keine Riickschllsse auf die tatsachlich im
Passwort verwendeten Zeichen ermdglichen.

Diese Anforderung gilt fiir jegliche Arten von Eingabemasken und -feldern flir Passworter. )
Beispiele hierflir sind Dialoge zur Passwort-Vergabe, zur Passwort-basierenden Anmeldung an Systemen oder zur An-
derung von bestehenden Passwértern.

Ausnahmeregelungen:

= |nnerhalb eines Eingabefelds ist eine optionale Klartext-Darstellung eines Passworts zuldssig, sofern diese
Klartext-Darstellung einem validen Zweck dient, nur temporar anhélt, dazu fallbezogen durch den legitimen
Benutzer explizit zu aktivieren ist und von diesem umgehend auch wieder deaktiviert werden kann.
Ein valider Zweck wére beispielsweise, dem legitimen Benutzer bei Bedarf eine unkomplizierte visuelle Uber-
prifung zu ermdglichen, sein Passwort in einem Anmelde-Dialog korrekt eingegeben zu haben, bevor er die
Anmeldung letztendlich final vollzieht.
Eine solche optionale Klartext-Darstellung eines Passworts muss vollstandig in der Kontrolle des legitimen Be-
nutzers verbleiben, damit er Giber deren Aktivierung/Deaktivierung situationsgerecht entscheiden kann. In der
Standard-Einstellung des Systems muss die Klartext-Darstellung deaktiviert sein.

= Das auf vielen mobilen Endgeraten (Smartphones) typische Verhalten, jedes einzelne Zeichen bei der Eingabe
eines Passworts sehr kurz im Klartext anzuzeigen, um dem Benutzer die Eingabekontrolle zu erleichtern, ist
dort grundlegend zuldssig. Allerdings darf dabei niemals das vollstandige Passwort im Klartext auf dem Bild-
schirm dargestellt werden.

Motivation: Im Fall einer Klartext-Darstellung besteht das Risiko, dass dritte Personen ein Passwort wéhrend der Einga-
be zuféllig oder gezielt tiber die Bildschirm-Ausgabe ausspéhen kénnen.

Umsetzungsbeispiel: In der Darstellung auf dem Bildschirm wird wéhrend der Eingabe eines Passworts jedes einzelne
Zeichen einheitlich durch ein "*" ersetzt.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgeftinrten Aktionen

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-31/9.0

9.6. Protokollierung

Req 68 Falls das Endgerét vollstdndig von der Deutschen Telekom gemanaged und betrieben wird, mus-
sen fir sicherheitsrelevante Protokollierungsdaten, die lokal erfasst werden, geltende Aufbewah-
rungszeitraume und Ldschfristen eingehalten werden.

Aus Sicht der IT-Sicherheit wird auf einem System die lokale Erfassung von sicherheitsrelevanten Protokollierungsda-
ten nicht zwingend gefordert. Da lokal erfasste Protokollierungsdaten bei Systemstérungen beschédigt oder von ei-
nem erfolgreichen Angreifer gezielt manipuliert werden kénnen, sind sie fiir sicherheitstechnische bzw. forensische
Analysen nur bedingt belastbar. Entsprechend ist fiir die IT-Sicherheit relevant, dass Protokollierungsdaten an einen
separaten Log Server weitergeleitet werden.
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Eine lokale Erfassung kann dennoch erfolgen; beispielsweise falls bei der Erzeugung der Protokollierungsdaten eine
lokale Speicherung aufgrund technischer Abl&ufe zundchst unabdingbar ist oder es begriindete betriebliche Interes-
sen gibt, Protokollierungsdaten auch lokal vorzuhalten.

Von der Deutschen Telekom an Endkunden vermietete Endgerate (z. B. Speedport) gelten nicht als vollstandig von
der Telekom gemanaged und betrieben. Das gilt sogar dann, wenn Easy Support eingeschaltet ist (automatisches
Firmware-Update). Die Verantwortung fiir den Betrieb und damit auch fur Protokollierungsdaten liegt hier beim End-
kunden. Ein Beispiel fur vollstandig von der Telekom verwaltete und betriebene Geréte sind Edge-Router von Ge-
schaftskundenanschlissen.

Folgende Grundregelung ist bei einer lokalen Erfassung von Protokollierungsdaten zu berticksichtigen:
= sicherheitsrelevante Protokollierungsdaten miissen flir einen Zeitraum von 90 Tagen aufbewahrt werden.[1*]
= nach Ablauf von 90 Tagen muss eine umgehende Loschung von gespeicherten Protokollierungsdaten erfol-
gen.

[1*] Diese Anforderung gilt nur, falls auf dem System keine zusétzliche Weiterleitung an einen separaten Log Server
umgesetzt ist und Protokollierungsdaten daher ausschliesslich lokal erfasst werden.

Abweichungen

Abweichende Aufbewahrungszeitrdume und Loschfristen kdnnen durch gesetzliche oder regulatorische Anforderun-
gen (inshesondere im Zusammenhang mit personenbezogenen Daten) bestehen oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Fallen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT Sicherheit zur Abwendung, Detektie-
rung und Aufklédrung von Systemstérungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berlcksichtigung der giiltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Loschfristen fiir lokal erfasste sicherheitsrelevante Protokollierungsdaten auf einem beispielhaften
TK-System umgesetzt;

= Standard System Logs: Léschung nach spatestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Léschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen 6ffentlichen IP Adressen durch die TK-Losung: Léschung
nach spatestens 7 Tagen

= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von eMail und SMS: Léschung nach spéatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Lésung: Léschung nach spate-
stens 24 Stunden

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

ID: 3.33-68/5.3
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